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Zugangsarten

Mit Hilfe der Online-Abfragemaske kdnnen einzelne Bonitadts-Checks oder, je nach Bedarf, fiir jede Anfrage individuelle
Abfragekombinationen ausgewahlt werden.

Zur Nutzung von creditPass® Uber die Eingabemaske ist lediglich ein Internetzugang sowie ein Browser der neusten
Generation (Internet Explorer 8+, Firefox 3.6+) mit aktiviertem JavaScript und Cookies notwendig.

Die Datenkommunikation mit creditPass® erfolgt gemalR aktuellen Sicherheitsstandards und Datenschutzvorgaben
ausschliefRlich verschlisselt. Die Abfrageergebnisse konnen direkt eingesehen und als PDF-Datei heruntergeladen wer-
den.

Die direkte Anbindung von creditPass® an bestehende Systeme ermdglicht die automatisierte Durchfihrung von Ab-
fragen inkl. individueller Abfrage- und Entscheidungslogiken.

Eine Vielzahl bestehender Partner wie bspw. Payment Service Provider (PSP), Warenwirtschafts- und Shopsysteme
bieten eine direkte oder optionale Anbindung an creditPass®.

Diese bieten in der Regel direkt auf das System zugeschnittene Funktionalitdten, wie bspw. den automatischen Aus-
schluss offener Zahlarten in Shopsystemen.

Hierbei gelten unter Umstanden zusatzliche Nutzungsbedingungen, die direkt Gber die Partner bezogen werden kon-
nen.

Weitere Anbindungsarten (z. B. Batch-Verfahren) sind auf Anfrage maglich.

Verfiigbarkeit

creditPass® ist im Regelfall rund um die Uhr (24/365) erreichbar. Die historische Verfligbarkeit der Plattform liegt bei
Uber 99,9 %. Zeiten fir gemeinsam abgestimmte und geplante Wartungen sowie durch Dritte zu verantwortende
Stérungen gehen nicht in die Ermittlung der Verflgbarkeit ein.

Ein individuelles Service Level Agreement kann fiir einzelne Dienste vereinbart werden.
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Anhang: Angebundene Datenquellen / Anbieter

creditPass® - Funktionsprinzip

creditPass® ermoglicht eine integrierte, elektronische Zu-
gangsmoglichkeit fir umfassende Bonitdts-, Risikomanage-
ment- und Wirtschaftsinformationen. Dabei werden ver-
schiedene Abfragen namhafter Auskunfteien sowie Daten-
bestdnden des Einzel- und Versandhandels, o6ffentlichen
Schuldnerverzeichnissen und Telekommunikations- und
Zahlungsdienstanbieter mit Sofortantwort tber nur eine
zentrale Schnittstelle zur Verfligung gestellt. Die verschiede-
nen Abfragearten konnen dabei jeweils einzeln ausgewahlt
oder kombiniert werden. Weitere Dienste wie bspw. Adres-
sermittlung, GeolP und die Verknlipfung zu weiteren indivi-
duell gewiinschten Datenbestdnden und logische Verkniip-
fungen aller Informationen nach Einzelkriterien stehen eben-
falls auf der Plattform zur Verfiigung.

creditPass® stellt die Auskiinfte als Reseller oder technischer
Prozessor im Sinne einer Auftragsdatenverarbeitung grund-
satzlich auf einer eigenen, monatlich genauen Rechnung zur
Verfigung. Bei der Nutzung eines creditPass-Moduls Uber
ein Drittsystem kdnnen abweichende Regelungen zur Rech-
nungsstellung gelten.

Es wird ausdriicklich darauf hingewiesen, dass creditPass®
auf die Gbermittelten Ergebnisse der Datenanbieter keinen
Einfluss hat. Fiir die letztendliche Bewertung und Entschei-
dung Uber die Gbermittelten Bonitatsinformationen ist aus-
schlieflich der creditPass-Kunde selbst verantwortlich.
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Anhang: Angebundene Datenquellen / Anbieter

Integrierte Abfrage- und Entscheidungslogik

Flr eine, gerade im E-Commerce notwendige, automatisierte Abwicklung von Bonitatspriifungen ist entscheidend,
dass vorab verbindliche Logiken festgelegt werden, wann welche Abfrage durchgefiihrt und bei welchen Riickgabe-
werten welche Entscheidungen getroffen werden.

Bestandteile des Risikomanagements

Risikomanagement

Entscheidungslogik:
Wie wird auf Basis der Ergebnisse entschieden,

welche Zahlungsart akzeptiert wird?

Abfragelogik:
Welche Priifungen werden in
welcher Reihenfolge durchgefiihrt?

hoch

Risiko-
akzeptanz

Vermutetes Ausfallrisiko

Warenkorbwert hoch

Abb. 5-9: Abfrage- und Entscheidungslogik i
Quelle: ibi research [E-Commerce-Leitfaden 2009) |
I
I

Grundsatzlich konnen die Abfrage- und Entscheidungslogiken einer creditPass-Priifung im creditPass-Backoffice nach
bestimmten Mustern individuell eingestellt werden.

Es konnen dabei bei creditPass® mehrere unterschiedliche Logiken hinterlegt werden. In der Regel empfiehlt sich
dabei, je zu prufender Zahlart eine separate Logik zu definieren (z. B. fur Lastschrift eine Logik mit KontenCheck, fur
Rechnungskauf ist eine Kontenprifung hingegen nicht sinnvoll).

Mit der Abfragelogik wird festgelegt, welche Einzelabfragen jeweils in Abhingigkeit vom Warenwert/Kaufbetrag
durchgefiihrt werden sollen. Die Herausforderung bei der Gestaltung der Abfragelogik liegt darin, weder zu viele (Kos-
ten) noch zu wenige Daten (Trefferqualitdt) abzufragen. creditPass® ermoglicht mit steigendem Warenwert auch zu-
satzliche Abfragen durchzufiihren.

Mit der Entscheidungslogik wird festgelegt, wie die einzelnen Rickgabewerte der Auskunfteien zu bewerten sind. Zur
Ubersichtlich- und Vergleichbarkeit werden hierzu die Vielzahl an Einzelriickgabewerten der Auskunfteien zu Klassen
zusammengefasst und in drei Kategorien unterteilt (kann je nach Land abweichen):

e  Adressprifung
e |dentitatsprifung
e Bonitatsprifung

Wahrend die Bonitatsinformationen zur Einschatzung der Zahlungsfahigkeit einer bestimmten Person dienen, soll die
Adressprufung bzw. Identitdtsklassifizierung Betrug vorbeugen. So zeigt die Erfahrung, dass Betriiger oftmals eine
komplett falsche Identitdt verwenden oder aber Daten bewusst verfdlscht werden, damit ggf. vorhandene Negativ-
merkmale bei einer Auskunftei nicht gefunden werden kénnen. Eine , klassische” Bonitdtsbewertung wirde hier in der
Regel die Information ,kein Treffer” bzw. eine durchschnittliche Bonitdtseinschatzung zurtickgeben, so dass der Ein-
druck entstehen konnte, die Person sei ,griin” (Selbst wenn es diese Person gar nicht gibt!).
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Anhang: Angebundene Datenquellen / Anbieter

Aus diesem Grund ist die creditPass-Priifung so aufgebaut, dass der Kunde in allen drei Kategorien bestimmte Min-
destvoraussetzungen erfilllen muss, um die Gesamtprifung zu bestehen. Diese Mindestvoraussetzungen lassen sich
dabei je nach Warenwert und Zahlart einer einzelnen Transaktion (also dem tatsachlichen Risiko) anpassen.

Innerhalb jeder der Kategorien lasst sich daher je nach Einstufung ein jeweils maximal méglicher Warenwert festlegen,
bis zu dem eine Transaktion autorisiert werden darf. In der Praxis bedeutet das in einem Shop- oder Zahlungssystem
eine Verweigerung der urspriinglich vom Kunden gewahlten Zahlart, wenn das Prifergebnis zu schlecht ausfallt. Die
(externen) creditPass-Module erlauben dann, im Falle einer Ablehnung, iber den sogenannten , Fallback” eine erneu-
te Auswahl der Zahlart durch den Kunden. Hierbei werden dann aber nur noch die als ,sicher” definierten Zahlarten
(z. B. Vorkasse) angezeigt.

Optional konnen auch Compliance-Priifungen durchgefiihrt werden, die bei einem mdglichen Treffer einen Hinweis
auf die Notwendigkeit einer manuellen Prifung geben. So lasst sich den gesetzlichen Vorgaben hinsichtlich Geldwa-
sche und Terrorismusabwehr Rechnung tragen.

Bei einer Abfrage via creditPass® werden die Checks teilweise sequentiell durchgefiihrt. So kénnen Zeit und Kosten
gespart werden, wenn bereits nach den ersten Checks klar ist, dass eine Ablehnung erfolgen wird. Auch kénnen so
korrigierte bzw. normierte Daten aus einem AdressCheck verwendet werden, um eine hdhere Treffergenauigkeit bei
der anschlieRenden Personen- bzw. Firmenauskunft zu erreichen.

Beispiel einer Bestellung im Online-Shop:

Bestellung Prufung Ergebnis

_ocreditPass®

Annahme der Zahlart und

Abfragelogik Abschluss der Bestellung.

Entscheidungslogik

oder
Kontenpriifung

|
Auswahl der Adressprifung
gewu I"ISChtE’:I"I Zahla rt AdressChecks Compliance Che dk
im Check-Out-Prozess. | | \dentitétspriifung

Personenpriffung |

=_= ) l S~
=== = Bonitatspriifung Ablehung der Zahlart und
@ - @ | Verweis auf eine andere
Complianceprifung (sichere) Zahlart.

\ KaontenChacks

Prifung mit einer, fiir die ausgewéhlte Zahlart optimierten Logik.

Detaillierte Informationen zur Einstellung der Logiken finden Sie im Anhang.
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Anhang: Angebundene Datenquellen / Anbieter

Ubersicht der auf creditPass® verfiigbaren Abfragearten

- Personenpriifungen Deutschland

Mit den Personenauskiinften kdnnen aus verschiedenen Quellen Bonitdtseinschatzungen zur abgefragten Person
eingeholt werden. Diese beinhalten Auskiinfte tGiber aktuell bestehende Negativmerkmale wie Eintragungen in 6ffent-
lichen Schuldnerverzeichnissen, laufende gerichtliche oder auRergerichtliche Mahnverfahren, etc. Hierbei gilt i. d. R.
folgende Grobeinteilung:

»Weiche/mittlere Negativmerkmale” (auBergerichtliche und gerichtliche Mahnverfahren)
z. B.: Mahnverfahren eingeleitet, Vollstreckungsbescheid

,Harte Negativmerkmale“ (Eintrage in 6ffentlichen Schuldnerverzeichnissen)
z. B.: Eidesstattliche Versicherung (,,Offenbarungseid”), Eréffnung eines Insolvenzverfahrens/-beschlusses

Durch ein zusatzliches Scoring lassen sich Wahrscheinlichkeiten berechnen, mit denen ein bestimmtes Zahlverhalten
auftreten wird. Ziel eines Scores ist insbesondere die Feinsteuerung, also die ,Guten” unter den ,Schlechten” (d. h.
Personen, die zwar Negativmerkmale in der Vergangenheit aufweisen, aber voraussichtlich keinen weiteren Zah-
lungsausfall verursachen werden) bzw. die ,Schlechten” unter den ,,Guten” (d. h. Personen, zu denen nichts Negati-
ves gespeichert ist, bei denen aber dennoch ein Zahlungsausfall zu erwarten ist) zu identifizieren. Daher unterschei-
det man bei Scorewerten zwei Bereiche. Einmal den Bereich in dem Negativmerkmale vorliegen und einmal den Be-
reich in dem keine Negativmerkmale vorliegen. Insbesondere bei letzterem wird hauptsachlich auf soziodemografi-
sche Merkmale zurickgegriffen.

Adressinformationen, insbesondere die Identifizierung von Personen, helfen Falschlieferungen oder gezielten Betrug
zu verhindern. Hierzu bietet creditPass® die Moglichkeit die verschiedenen Hinweise der unterschiedlichen Checks auf
Existenz der Anschrift bzw. Person zu extrahieren und zu einem Gesamtbild zusammenzufligen. Einige Checks bieten
auch die Moglichkeit der Korrektur bzw. Normierung der Anfragedaten. Diese kdnnen dann fir die Bonitatsprifung
verwendet werden, so dass selbst bei bewusster oder versehentlicher Falscheingabe eine hohe Treffergenauigkeit
erreicht werden kann.

Wichtige Hinweise:

Wenn keine Negativmerkmale zurlickmeldet werden,
bedeutet das nicht automatisch, dass die abgefragte
Person noch nie auffallig geworden ist bzw. wirklich exis-
tiert. Keine Auskunftei hat alle in Deutschland lebenden

Hier verfigen die einzelnen Auskunfteien auch tber
exklusive Daten, so dass eine Abfrage mehrerer
Auskunfteien deutlich mehr Treffer liefern kann!

Personen gespeichert, i. d. R. werden Datensédtze zu Per-
sonen erst bei Bekanntwerden von Negativmerkmalen
angelegt bzw. beauskunftet. So wird bei Priifung auf
Negativmerkmale lediglich Gberprift, ob der Anfrageda-
tensatz mit einem gespeicherten Negativdatensatz bei
der Auskunftei Ubereinstimmt und wenn ja, dann ent-
sprechend beauskunftet. So kénnen bspw. grolRere Ab-
weichungen im Anfragedatensatz sogar dazu fihren, dass
eigentlich vorhandene Negativmerkmale nicht zugeord-
net und damit nicht beauskunftet werden kénnen.

Die Eintrdge in Offentlichen Schuldnerverzeichnissen
stehen allen Auskunfteien zur Verfligung. Unterschiede
finden sich lediglich in der Aktualitdt der Daten. Deutli-
che Unterschiede in den Daten der Auskunfteien gibt es
jedoch bei den mittleren und weichen Negativmerkma-
len.

Stand: 09-2024
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In der Regel werden nur Personen ab 18 Jahren
beauskunftet.

Gleiches gilt fir die Anschrifts-/Identitdtsprifung.
D. h. wenn eine Person nicht in einer Datenbank
identifizierbar ist, bedeutet das nicht, dass sie nicht
dort wohnhaft sein kann (es gibt in Deutschland
keine 6ffentliche Datenbank, die alle aktuellen An-
schriften beinhaltet). Die Bestatigung, dass eine
Person an einer Anschrift bekannt ist, mindert je-
doch die Betrugswahrscheinlichkeit bzw. kann mit
bestatigten und ggf. korrigierten/normierten An-
schrift/Name, die die AdressChecks i.d.R. liefern,
bei einer anschlieBenden Bonitatspriifung eine ho-
here Trefferquote erreichen.
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Anhang: Angebundene Datenquellen / Anbieter

Ubersicht der verfiigbaren Checks und deren Riickgabeergebnisse
(Details zu den Abfragen weiter hinten im Dokument)

Ausgabe von Aktenzeichen/Details bei Negativmerkmalen
<« Zusatzinformationen zur Person (sofern vorhanden)

K]
£
5
S
A
¥ £
s 1
E ¥
Optionale Erweiterun- £ S
gen des jeweiligen 3 E
Checks: & .
 CRIF Credit Check Consumer DE T T [ el | |
N Uoocce score 4+ 1 [ ] | ]
B dentity Fraud Check [ VA [ I .
 Boniversum BONIMA AdressCheck I I [ [ ]
 Boniversum BONIMA Ident / Ident 2 I N I [ [ ]
 Boniversum BONIMA Score®e=! T T [ el | | ’
' Boniversum BONIMA ScoreP®  Ident [ [ [ BEapal [ | 4
 Boniversum VERITA Premium Ident T T T e [ | ’
| Boniversum VERITA Premium Ident S | sonderadressen T T T s [ | 7
 Deutsche Post BasicAddressCheck I I .
 Deutsche Post PremiumDeliveryCheck - I I .
g e HEENE EN
 Experian Infoscore Negativmerkmale 1 1 A [
P informa-Consumer-Score (I [N [N ||
_ Boni-Score ---- --
B Adressveriiierung [ VA ] -
* Experian Collection-Behavior-Check* I I [ [ ] %
SCHUFAConsumercheek S e v B 0 )
e score I N f [ v
| SCHUFA Identitits-Checks I I I ]

* Nur nach Projektanbindung verfiigbar
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Anhang: Angebundene Datenquellen / Anbieter

- Firmenauskiinfte Deutschland

Um Geschéftspartner besser einschatzen zu kdnnen, bietet creditPass® verschiedene Auskunftsmoglichkeiten von
einer kurzen Bonitats-/Risikoeinschdtzung bis hin zu einer detaillierten Beschreibung des abgefragten Unternehmens
(Historie, Geschaftszahlen, Anteilseigener, Immobilen, Handelsregisterdaten, etc.). Die Abfrage erfolgt bei einigen
Checks mit einem manuellen Zwischenschritt, in dem das abzufragende Unternehmen aus einer Liste ausgewahlt wird
bzw. sind einige Checks nicht in Echtzeit verfliigbar. Eine vollautomatisierte Verarbeitung ist fiir diese Abfragen nicht zu
empfehlen.

Ubersicht der verfiigharen Checks und deren Riickgabeergebnisse
(Details zu den Abfragen weiter hinten im Dokument)

v v v v v v

* Nur nach Projektanbindung verfiigbar
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Anhang: Angebundene Datenquellen / Anbieter

- KontenChecks Deutschland

Mit den KontenChecks kdnnen Kontoverbindungen u.a. auf formale Korrektheit und aktuelle Black- und Whitelistein-
trage Uberprift werden, um Betrug und Riicklastschriften vorzubeugen.

Anhand der Prifziffer kann gepriift werden, ob die angegebene Kontoverbindung anhand der IBAN (Kontonummer
und BLZ durch Konvertierung weiterhin noch moglich) iberhaupt existieren kann. Dadurch werden mdgliche Zahlen-
dreher oder Fantasieversuche bei der manuellen Eingabe der IBAN (Kontonummer und BLZ durch Konvertierung wei-
terhin noch moglich) aufgedeckt. Der Priifziffern-Check macht jedoch nur Aussagen dariber, ob eine Kontoverbindung
moglich ist, nicht ob sie wirklich existiert.

Blacklists Gberprifen, ob zu der angefragten Kontoverbindung anhéngige Riicklastschriften bspw. mangels Deckung
bekannt sind. Diese dienen als Hinweis darauf, dass eine weitere Lastschrift mit hoher Wahrscheinlichkeit nicht reali-
siert werden kann. Auch kdnnen diese Sperren bereits auf erste Zahlungsschwierigkeiten hinweisen. Diese Daten
stammen vornehmlich von namhaften deutschen Einzelhandelsketten sowie groRen Unternehmen des Distanzhan-
dels.

Limitchecks Uberprifen Auffalligkeiten bei der Nutzung einer Kontoverbindung bspw. bei Anzahl oder Betragshohe
der durchgefiihrten Transaktionen.

Die Abfrage offentlich zugdngiger Konten kann Betrugsversuche aufdecken, da Betriiger oftmals auf Kontodaten
bspw. staatlicher Einrichtungen zurlickgreifen, die eine gute Bonitdt aufweisen.

Eine Priifung des Kontoinhabers ermdoglicht die Verifizierung, dass der angegebene Kontoinhaber der tatsachliche
Kontoinhaber zu einer angegebenen Bankverbindung ist.

Ubersicht der verfiigbaren Checks und deren Riickgabeergebnisse

(Details zu den Abfragen weiter hinten im Dokument)

v

v v
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Anhang: Angebundene Datenquellen / Anbieter

Personenpriifungen Osterreich

]

Ubersicht der standardméRig verfiighbaren Checks und deren Riickgabeergebnisse
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* Nur nach Projektanbindung verfugbar

+ Personenpriifungen Schweiz

Ubersicht der standardmiRig verfiigbaren Checks und deren Riickgabeergebnisse
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Anhang: Angebundene Datenquellen / Anbieter

! Firmenauskiinfte International

CRIF liefert zur Absicherung von internationalen Geschaften und bei Entscheidungen Bonitdtsauskiinfte liber Unter-
nehmen aus aller Welt. Denn gerade im Export ist es wichtig zu wissen, mit wem genau man Geschéfte tatigt. Zurzeit
kann CRIF 30 Mio. Auskiinfte aus 34 Landern liefern. Die Ergebnisse konnen in den Handelssprachen Deutsch, Englisch,
Franzdsisch, Spanisch und Italienisch ausgegeben werden.

Ubersicht der nach Anbindung verfiigbaren Checks und deren Riickgabeergebnisse
(Details zu den Abfragen befinden sich auf Seite 21 im Dokument)

v v v v

* Nur nach Projektanbindung verfiigbar
! KartenChecks International

Bei Kreditkartennummern weisen die ersten sechs Ziffern auf den Kartenherausgeber sowie weitere Kriterien hin. Dies
wird als ,,Bank Identification Number - BIN“ bzw. ,Issuer Identification Number - [IN“ bezeichnet. Mit den Karten-
Checks kénnen Kreditkartenangaben so u. a. nach Herkunftsland Gberprift werden. Da bei den Kreditkartendaten-
diebstahlen der letzten Jahre hauptsachlich nichtdeutsche Karten gestohlen bzw. fiir Betrugseinkdufe verwendet wur-
den, kdnnen auslandische Karten hinreichend identifiziert und ggf. mit weiteren Praventionsmanahmen (z. B. GeolP)
durch den Handler versehen werden.

Der BIN-Check liefert zurtick,

(1) zu welcher Kreditkartengesellschaft die Karte gehért (MasterCard, Visa, AmexCo, JCB, Diners Club Carte Blanche
/ EnRoute / International / US & Canada, Discover Card, Laser Ireland, Maestro, Visa Electron oder ,nicht identifi-
zierbar”),

(2) in welchem Land die Kreditkarte herausgegeben wurde, sofern es sich um MasterCard oder Visa handelt
(,,Country Code”),

(3) weitgehend wie der Name der herausgebenden Bank lautet und

(4) bei Visa, um welche Art von Karte (Credit, Debit, Prepaid bzw. Standard, Gold usw.) es sich handelt.
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Anhang: Angebundene Datenquellen / Anbieter

i ComplianceChecks

Ist ein Geschaft legal? Um den politischen Vorgaben zu entsprechen und gleichzeitig das eigene Unternehmen recht-
lich abzusichern, kénnen verschiedene Datenbanken abgefragt werden. Diese sind z. B. Sanktionslisten zur Verhinde-
rung von Terrorismus und Geldwé&sche. Bei Nichteinhaltung drohen, je nach Schwere, Geld- oder sogar Haftstrafen.
Folgende Listen sind derzeit verfligbar:

e  Sanktionsliste Européaische Union (CFSP)

e  Sanktionsliste HM Treasury Financial Sanctions

e  Sanktionsliste US OFAC: Specially Designated Nationals
e Sanktionsliste US BIS: Denied Persons List

e  Sanktionsliste US BIS: Unverified List

e infodc PEP-Desk ("Political Exposed Persons")

Hinweis: Im Normalfall erfolgen keine eindeutigen Treffer, da insbesondere die Adressen von Terroristen in der Regel

nicht bekannt sind. Daher werden Ausziige aus den Sanktionslisten zurlickgeliefert, um eine gezielte manuelle Prifung
zu ermoglichen.
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Anhang: Angebundene Datenquellen / Anbieter

creditPass® - ePayment

SEPA-Lastschriftverfahren

Studien zufolge zahlt das elektronische SEPA-Lastschriftverfahren (SEPA-ELV) aufgrund der einfachen und bequemen
Bezahlmaoglichkeit und der vergleichsweise geringen Kosten (bspw. kein Disagio wie bei Kreditkarten), insbesondere
im deutschen eCommerce, aber auch in anderen Bereichen, zu den beliebtesten Zahlverfahren. Das Angebot dieser
gerade beim Endkunden favorisierten Zahimoglichkeit tragt dazu bei, dass die Kaufabbruchsquote gesenkt und zusatz-
liche Wettbewerbsvorteile geschaffen werden kénnen.

creditPass® bietet mit dem Internet-SEPA-ELV die einfache und vollautomatisierte Abwicklung elektronischer SEPA-
Lastschriftzahlungen (SEPA-ELV). Die Anbindung erfolgt entweder direkt tiber die creditPass-Plattform oder Uber die
zahlreichen Partnersysteme. Uber unterschiedliche Sicherheitsabfragen kann das Riicklastschriftrisiko des Handlers
dabei einfach und deutlich reduziert werden.

Das SEPA-ELV ist durch nahezu jeden Endkunden nutzbar, denn eine vorherige Registrierung ist nicht notwendig, ein
bestehendes Girokonto ist ausreichend.

Fiir den Handler ist das SEPA-ELV sehr kostengiinstig, da lediglich geringe Transaktionskosten, aber kein Disagio wie
bspw. bei Kreditkarten anféllt. Die einzige Voraussetzung fiir die Nutzung ist eine Lastschriftvereinbarung des Handlers
mit einer Bank, die an creditPass® angeschlossen ist. In der Regel bestehen Schnittstellen zu allen grofReren und einer
Vielzahl auch kleinerer Banken, so dass Handler gewdhnlich ihr bestehendes Bankkonto zur Einreichung nutzen kon-
nen.

1. Kunde bestelltware im Online-Shop mit SEPA-ELY
.

> 2. Autorisierung Gber cre ditPass
- .
ol - -
™

3a. Kunde erhélt Bestitigung fir 4. Buchung
: -
W are nkauf >

Kunde 3h. SEPA-ELY wird abgzele hnt (Kunde wird Hindler _’t:l'EditPa.s.s'a

auf sichere Zahlart we rwiesen)

|

| 5. Einreichung

| der SEPA-Lastschrift
|

,& 6. Gutschrift auf de m 1&
"' Handle rkanta
| 4 - ]
= g
7. Belastung des Kundenkontos

Kundenbank Hindlerbank
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Anhang: Angebundene Datenquellen / Anbieter

Zusatzmodule und -services

Durchschnittlich ziehen jahrlich etwa 10 % der Deutschen um, Personen mit geringer Bonitat sogar dreimal so haufig
wie zahlungskraftige Kunden. Verzogene Personen kdonnen einfach und kostengiinstig Gber creditPass® ermittelt
werden. Hierzu stehen verschiedene Datenbanken, wie u. a. Daten der Einwohnermeldedamter, Sterbe- und Um-
zugsdatenbanken, zur Verfligung. Dieser Check steht nur nach einer individuellen Projektanbindung zur Verfligung.

Hinweis: Die Abfragen erfolgen nicht in Echtzeit, d. h. Antworten kdnnen je nach Datenquellen bzw. angefragten
Einwohnermeldedamtern auch mehrere Wochen in Anspruch nehmen.

Mit Hilfe der eigenen Blacklist kdnnen eigene Sperren, bestehend aus Personen- und Adressdaten, eingetragen und
verwaltet werden. Auf Basis der folgenden Felder kdnnen Personen gesperrt werden: Vorname, Nachname, Ge-
burtsdatum, StraRe, Hausnummer, PLZ, Ort. Umgekehrt konnen mit der Whitelist bestimmte Personen bzw. Adres-
sen ausgewahlt werden (wie bspw. Bestandskunden), die ggf. von einer weitergehenden Prifung ausgenommen
werden sollen.

Ebenso kénnen auch Kontendaten als Black- und/oder Whitelist, bestehend aus der IBAN (Kontonummer und BLZ
durch Konvertierung weiterhin noch moglich), gefiihrt werden.

Ist das Modul aktiviert, werden bei jeder Abfrage zunachst die Black- und dann die Whitelist durchlaufen. Bei einem
Treffer wird entsprechend direkt abgelehnt oder autorisiert, ohne dass weitere (kostenpflichtige) Checks durchlau-
fen werden. Bei Nutzung des PremiumDeliveryChecks der Deutschen Post Direkt erfolgt weiterhin auch ein Abgleich
anhand der postnormierten Daten (ggf. erfolgt hier ein wiederholter Durchlauf der Listen nach Durchfiihrung des
PremiumDeliveryChecks, um die Trefferanzahl weiter zu verbessern).

HINWEIS:
Die Eintragungen in der eigenen Sperrliste werden nicht mit Dritten ausgetauscht. Die Nutzung verpflichtet zur Ein-
haltung aller gesetzlichen Vorgaben bzgl. der Speicherung von personenbezogenen Daten.

Die eigenen Black-/White-Listen kdnnen max. 10.000 Eintrége enthalten. Umfangreichere Listen sind nach einer
gesonderten Vereinbarung moglich.

Optional kann die Trefferscharfe der Eintrage mit verschiedenen fuzzy logics individuell gestaltet werden.

Mit den GeolP-Services kann anhand der IP-Adresse des Riickgabewerte:

Besuchers einer Website mehr iber dessen Herkunft in = land (Treffergiite ca. 98%)

Erfahrung gebracht werden. Diese gewonnenen Informa- = Region (Treffergiite ca. 65-95% je nach Land)
tionen helfen bspw. die Inhalte der jeweiligen Herkunft = Ort (Trefferglte ca. 30-80% je nach Land)

des Besuchers anzupassen und zu personalisieren oder = Weitere Informationen (geographische Koordi-
konnen mit Hilfe weiterer Daten zur Betrugspravention naten, Vorwahlcodes, stat. Daten) je nach Land

eingesetzt werden. Die Anbindung des GeolP-Services
erfolgt im Rahmen der Direktanbindung oder tber einen
Webservice (weitere Anbindungsmoglichkeiten auf An-
frage).
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Anhang: Angebundene Datenquellen / Anbieter

Ermoglicht das Versenden von Kurzmitteilungen in das Mobilfunk- und Festnetz nach vorab definiertem Muster,
bspw. zur Ubermittlung von Zugangskennungen im Registrierungsprozess. Je nach gewiahlter Leistungsart kdnnen
dabei Texte und Multimedia-Anhange Ubermittelt werden.

Zur Betrugspravention kdnnen wiederkehrende Bestellversuche erkannt und individuell limitiert werden. Hierfir
werden verschiedene Parameter bzw. Parameterkombinationen hochgezahlt bzw. aufsummiert. Die Trefferscharfe
der wiedererkannten Eintrdge kann mit verschiedenen fuzzy logics individuell gestaltet werden.

Zur weitergehenden Betrugspravention konnen zusatzlich zu den VelocityChecks spezielle Regeln zur Erkennung von
auffalligem Bestellverhalten integriert werden wie z. B. auffallige Umsatzspriinge bei Folgebestellungen. Zudem
kénnen bestimmte Warenkorbgruppen erkannt und entsprechenden Sonderlimitregeln zugefiihrt werden.
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Anhang

Ubersicht der iiber creditPass® angebundenen Datenquellen
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CRIF verfligt Gber mehr als 130 Jahre Erfahrung in der Zusammenarbeit mit der deutschen Wirtschaft. Das Unter-
nehmen nutzt exklusive Datenquellen und eigene Recherchezentren fir detaillierte und aktuelle Wirtschafts- und
Bonitatsinformationen. Individualisierte Loésungen zur Risikoidentifizierung, -minimierung und -analyse stehen im
Fokus von CRIF.

CRIF GmbH, Victor-Gollancz-Strafle 5, 76137 Karlsruhe

Die Creditreform Boniversum GmbH ist ein Tochterunternehmen der Creditreform AG in Neuss. Boniversum liefert
der kreditgebenden Wirtschaft im deutschen Markt dynamische Bonitatsinformationen und integrierte Risiko-
Management-Losungen fir die sichere und verantwortungsvolle Kreditvergabe an Konsumenten. Die Besonderheit
ist das Gegenseitigkeitsprinzip: Wer Informationen aus den Boniversum-Datenbanken erhélt, stellt im Gegenzug
Informationen (iber seine Kunden (im Rahmen der datenschutzrechtlichen Bestimmungen) in die Boniversum-
Datenbanken ein. Weiterhin wird der Datenbestand u. a. mit 6ffentlichen Schuldnerverzeichnissen gefillt. Diese
Datenbank beinhaltet ca. 42 Mio. Negativinformationen zu Konsumenten. Insgesamt sind ca. 66 Mio. Informatio-
nen zu ca. 55 Mio. Konsumenten gespeichert.

Creditreform Boniversum GmbH, HellersbergstraBe 11, 41460 Neuss

Die Deutsche Post Direkt ist ein 100-%-iges Tochterunternehmen der Deutschen Post AG und bietet individuelle
Services im Adressmanagement. Mit neuesten Technologien, innovativen Produkten und einer Postreferenz-Datei,
die mehr als 95 Millionen Adressen enthalt.

Deutsche Post Direkt GmbH, StraBchensweg 10, 53113 Bonn

Die European Fraud Prevention Platform (EFPP) betreibt u.a. als Auftragsdatenverarbeiter fir Kunden Server und
Datenbanken fiir Negativ- und Positivlisten zur revisionssicheren Eigennutzung. Die EFPP fungiert weiterhin als
Hilfsmedium, um auch auf europdischer Ebene eine Plattform mit verschiedenen Zusatzinformationen wie bspw.
ComplianceChecks zu erhalten.

European Fraud Prevention Platform Ltd., 483 Green Lanes, London, N13 4BS, U.K

info4c ist ein Experten-Unternehmen, das sich auf maRgeschneiderte und kuratierte Daten-

Feeds fir rechtliche Anforderungen und Compliance spezialisiert hat. info4c wurde 2002 gegriindet, ist eigentu-
mergefihrt, unabhéngig und global aktiv. Alle infodc-Informationsprodukte werden spezifisch konzipiert, um
Compliance-Prozesse unkompliziert, effizient und kostengiinstig zu unterstitzen. info4C-Datenbanken basieren auf
rechtlichen Anforderungen und sind anhand regulatorischer Rahmenbedingungen strukturiert. Die Dokumentation
ist prufungssicher. info4c-Daten kénnen problemlos in alle géngigen IT-Lésungen integriert werden.

infodc AG, Schneckenmannstr. 27, CH-8044 Ziirich

Experian ist weltweiter Marktfiihrer fir Informationsdienstleistungen. Experian hilft seinen Kunden, Daten selbst-
bewusst zu nutzen und unterstiitzt Privatpersonen dabei, die Kontrolle tber ihre finanziellen Angelegenheiten zu
erlangen und Zugang zu Finanzdienstleistungen zu erhalten. Unternehmen unterstltzt Experian DACH dabei,
smarte, wachstumsférdernde Entscheidungen zu treffen. Kreditnehmer begleitet das Unternehmen beim verant-
wortungsbewussten Umgang mit Krediten. Organisationen erhalten das notige Handwerkszeug, um sich gegen
Identitatsbetrug und Kriminalitat zu schitzen.

2020 hat das Unternehmen einen Mehrheitsanteil an dem Geschéftsbereich Risk Management von Arvato Financi-
al Solutions erworben und so Experian DACH als filhrenden Dienstleister der Region fiir Risiko-, Betrugs- und
Identitats-Management neu etabliert.

informa Solutions GmbH part of Experian Ltd., Rheinstr. 99, 76532 Baden-Baden
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Verifone Payments GmbH (vormals InterCard AG) ist fir den Einzelhandel einer der groBten unabhangigen und
innovativen Dienstleister und Netzbetreiber fir das Bezahlen mit der ec-Karte, mit Kredit- und Kundenkarten
sowohl im klassischen POS als auch im Internet.

Verifone Payments GmbH, Karl-Hammerschmidt-StraBe 1, 85609 Aschheim

Die SCHUFA Holding AG ist der fiihrende Informations- und Servicepartner fiir die kreditgebende Wirtschaft. Mit
440 Millionen Informationen zu 65 Millionen volljahrigen natirlichen Personen verfligt die SCHUFA bundesweit
liber den groRten Datenbestand zur Beurteilung des aktuellen Zahlungsverhaltens. Durch die weitverzweigte
Branchenstruktur der Vertragspartner, die zuverldssig kreditrelevante Daten an die SCHUFA melden, bietet die
SCHUFA verlassliche Unterstiitzungssysteme flr Kreditentscheidungen. Mit der Bearbeitung von ca. 250.000 Aus-
kiinften pro Tag werden Entscheidungsprozesse der Vertragspartner unterstitzt.

SCHUFA Holding AG, Kormoranweg 5, 65201 Wiesbaden

Mit Uber 277.000 Kunden und 5,4 Milliarden verarbeiteten Transaktionen pro Jahr ist PAYONE der fiihrende Pay-
ment-Anbieter in Deutschland und Osterreich. Im stationdren Handel, mobil oder online — PAYONE hilft Hiandlern
und Dienstleistern bei den Herausforderungen rund um das bargeldlose Bezahlen. Als Full Service-
Zahlungsdienstleister entwickelt PAYONE digitale Bezahlprozesse, die schnell, einfach und sicher funktionieren.
Auch Uber das klassische Payment-Geschéft hinaus liefert PAYONE individuelle Losungen fir alle Branchen und
UnternehmensgroBen. PAYONE ist ein Gemeinschaftsunternehmen von Worldline und der DSV-Gruppe (Deutscher
Sparkassenverlag).

PAYONE GmbH, Lyoner StraBe 9, 60528 Frankfurt/Main

Der Anbieter Supercheck GmbH ist seit mehreren Jahren einer der filhrenden Dienstleister im Bereich der Ermitt-
lung von Adressen unbekannt verzogener Kunden und Schuldner. Pro Jahr werden tiber Supercheck mehr als 6
Millionen Adressen und Auskiinfte fur Gber 30.000 Unternehmen aller Branchen ermittelt, darunter ca. 10.000
Rechtsanwaltskanzleien. Supercheck ist ein Tochterunternehmen der CRIF Gruppe.

Seite 18/36 _@creditPass‘B



Anhang: Detailinformationen zu den angebundenen Abfragen

Detailinformationen zu den angebundenen Abfragen

Der CRIF Credit Check Consumer DE ist eine Moment- Der Bewertung liegen ggf. vorhandene Negativmerk-
aufnahme der finanziellen Situation der abgefragten male aus verschiedenen Wirtschaftsbereichen sowie
Person und liefert eine Scorebewertung von 1000 bzw. soziodemografische Einflussfaktoren zugrunde.

600 (bester Wert) bis 100 (schlechtester Wert).

Hinweise zu den Riickgabewerten:

Beschreibung

Aufgrund der uns vorliegenden Informationen zur angefragten Person kann
anhand eines mathematisch- statistischen Verfahrens ein Wahrscheinlichkeits-
index ermittelt werden, der das Zahlungsausfallrisiko bei der angefragten Per-
son als sehr

niedrig einstuft.

Aufgrund der uns vorliegenden Informationen zur angefragten Person kann
anhand eines mathematisch — statistischen Verfahrens ein Wahrscheinlichkeits-
index ermittelt werden, der das Zahlungsausfallrisiko dieser Person als niedrig
einstuft.

Aufgrund der uns vorliegenden Informationen zur angefragten Person kann
anhand eines mathematisch — statistischen Verfahrens ein Wahrscheinlichkeits-
index ermittelt werden, der das Zahlungsausfallrisiko dieser Person als gering
bis durchschnittlich einstuft.

Aufgrund der uns vorliegenden Informationen zur angefragten Person kann
anhand eines mathematisch — statistischen Verfahrens ein Wahrscheinlichkeits-
index ermittelt werden, der das Zahlungsausfallrisiko dieser Person als durch-
schnittlich/mittel einstuft.

CRIF stuft das Zahlungsausfallrisiko der angefragten Person aufgrund eines
mathematisch-statistisch ermittelten Wahrscheinlichkeitsindexes als erhéht,
hoch

bzw. sehr hoch ein.

Es liegen keine ausreichenden Informationen zur angefragten Person

vor, um einen Wahrscheinlichkeitsindex zu ermitteln.

Die in den Checks enthaltene Adress-/Identprifung Der Check liefert einen Scorewert nach obenstehen-
liefert unterschiedliche Werte aus den Bereichen: der Einteilung zurilick. Zuséatzlich liefert der Check -

= <IDENT_TYPE>
*  <ADDR_TYPE>

*  <HOUSE_TYPE>

*  <NAME_HINT>

*  <PERSON_STATUS>
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falls vorhanden — den Hartegrad vorliegender Nega-
tivmerkmale (hart, mittel, weich)
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Die mittels der Gbergebenen &sterreichischen / schweizerischen Daten erstellte Bonitdtsprifung fir Privatpersonen
liefert Information zur Person, zur Anschrift, Zahlungserfahrungen und einen Credit Score. Die Riickgaben entspre-
chen im Allgemeinen denen der deutschen Checkvariante (s. 0.).

Ident Check Consumer DE

Der Ident Check Consumer liefert eine Identifikationspriifung fiir Privatpersonen gegen den CRIF Referenzbestand. Auf
Basis dieser Informationen erfolgt eine Klassifizierung, welche nach Abstimmung mit dem Kunden individuell ange-
passt werden kann.

ID-Stability

ID Stability bewertet Auffalligkeiten der angefragten Adresse. Die Bewertung der ID Stability erfolgt auf einer Skala
von A-D, wobei ,, A“ als neutral zu betrachten ist. ,,BC” weisen auf erhohte Auffalligkeiten hinsichtlich der Identifikati-
onsbestatigung hin. ,D“ steht fiir einen hohes Fraudverdachts-Risiko, so dass die Identitat derangefragten Person liber
zusatzliche MalRnahmen sichergestellt werden sollte.

Trust Rank
Der Trust Rank bewertet auf einer Skala von 1 bis 10 die Stabilitdt einer angefragten Adresse. Je niedriger der Trust
Rank-Wert desto hoher das Fraudverdachts-Risiko der angefragten Adresse.

Upgade Score 4 fiir Credit Check Consumer DE

Bei groRen Abfragevolumina kann im Projektgeschaft der Upgrade Score 4 Anwendung finden. Dieser wird in enger
Abstimmung individuell projektiert.
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Der CRIF CreditCheck Business ist eine Priifung zur Ein- Riickgabewerte:

schadtzung des Zahlungsausfallrisikos von Unternehmen in Dieser Check gibt neben einer Adressplausibilisie-

Deutschland, Osterreich und der Schweiz. Die Aussteue- rung (inkl. kleinerer Korrekturen) den CRIF-Score

rung erfolgt anhand des Léandercodes. (siehe unten) zur Einschdtzung der Bonitat zurick.
Zudem werden ggf. weitere Merkmale z. B. zur Ad-

Da hier kein manueller Zwischenschritt notwendig ist, resse geliefert.

kénnen diese Checks auch zur vollautomatisierten Verar-
beitung eingesetzt werden.

Beschreibung

Die angefragte Firma/Anschrift oder Person/Anschrift ist méglicherweise gesperrt oder konnte in den
CRIF zur Verfuigung stehenden Datenbanken maschinell nicht (eindeutig) gefunden werden oder ist
bekannt, aber CRIF liegen keine Bonitdtsinformationen vor. Eine Einschatzung des Zahlungsausfallrisikos
ist in diesen Fallen nicht moglich.

Aufgrund vorliegender statistischer Werte schatzt CRIF das Zahlungsausfallrisiko der angefragten Person
sehr niedrig ein. ODER: Die angefragte Firma ist CRIF durch positive Zahlungserfahrungen bekannt bzw.
die angefragte Person ist durch Verbindungen zu Firmen mit positiven Zahlungserfahrungen bekannt.
Aufgrund vorliegender statistischer Werte schatzt CRIF das Zahlungsausfallrisiko der angefragten Person
niedrig ein. ODER: Zur angefragten Firma liegen CRIF Informationen Uber die Zahlungsweise innerhalb
der vereinbarten oder brancheniiblichen Ziele vor bzw. die angefragte Person ist durch Verbindungen zu
Firmen bekannt, zu denen CRIF Informationen lber die Zahlungsweise innerhalb vereinbarter oder
branchentublicher Ziele vorliegen.

Aufgrund vorliegender statistischer Werte schatzt CRIF das Zahlungsausfallrisiko der angefragten Person
durchschnittlich ein. ODER: Zur angefragten Firma liegen CRIF keine Beanstandungen bzw. Informatio-
nen Uber die Zahlungsweise vor bzw. die angefragte Person ist durch Verbindungen zu Firmen bekannt,
zu denen CRIF keine Beanstandungen bzw. Informationen tber die Zahlungsweise vorliegen.

Aufgrund vorliegender statistischer Werte schatzt CRIF das Zahlungsausfallrisiko der angefragten Person
mittelmaRig/Uberdurchschnittlich ein. ODER: Zur angefragten Firma/Person lagen CRIF negative Zah-
lungserfahrungen in der Vergangenheit vor.

Zur angefragten Firma/Person lagen CRIF negative Zahlungserfahrungen in der Vergangenheit vor. CRIF
stuft diese Firma/Person als risikobehaftet ein.

Zur angefragten Firma/Person liegen CRIF aktuell weiche Negativmerkmale zu Kleinforderungen vor
und/oder CRIF lagen negative Zahlungserfahrungen in der Vergangenheit vor. CRIF stuft diese Fir-
ma/Person als tiberdurchschnittlich risikobehaftet ein.

Die angefragte Firma/Person konnte nicht eindeutig identifiziert bzw. abgeglichen werden. Flr eine
oder mehrere sehr dhnliche Firmen/Person(en)/Anschriften liegen CRIF aktuelle Negativmerkmale vor.

Zur angefragten Firma/Person liegen CRIF aktuelle weiche und/oder mittlere Negativmerkmale vor.
_ Zur angefragten Firma/Person liegen CRIF aktuelle harte Negativmerkmale vor.
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Die CRIF Firmen-Vollauskunft liefert einen umfassenden = Rechtsform
Uberblick tiber die Organisation und Struktur, die Historie, =  Grindungsdatum
die Finanzsituation und Bonitat des abgefragten Unter- = HR-Daten
nehmens. Sollten innerhalb der folgenden 12 Monate = Stamm-/Haftkapital
neue Informationen zum abgefragten Unternehmen be- = Inhaber, Komplementdr, Vorstand, Geschafts-
kannt werden, erfolgt ohne weitere Kosten eine automati- fihrer, etc. (inkl. ggf. vorhandener Negativ-
sche Nachlieferung. merkmale und weiterer Beteiligungen)
=  Firmenbhistorie
Dieser Check steht nur nach einer individuellen Projektan- =  Geschéaftsgegenstand/Branche
bindung zur Verfiigung. = Niederlassungen/Betriebsstatten
=  Beteiligungen
Riickgabewerte (sofern bekannt): =  Bonitatsindex (siehe unten)
=  Firmenbezeichnung/Basis- und Kommunikationsda- = Zahlungserfahrungen
ten = Negativmerkmale
= CRIF Nummer = Immobilien
= Hochstkreditempfehlung (abhangig von Anfrage- =  Bankverbindung
grund) = Geschéftszahlen

Beurteilung

CRIF stuft die Bonitat dieses Unternehmens als sehr gut ein. Das Ausfallrisi-
ko wird als sehr gering eingeschatzt.

CRIF stuft die Bonitdt dieses Unternehmens als gut bis befriedigend ein.
Das Ausfallrisiko wird als unterdurchschnittlich bis durchschnittlich einge-
schatzt.

CRIF stuft die Bonitdt dieses Unternehmens als schwach ein. Das Ausfallri-
siko wird als Gberdurchschnittlich hoch eingeschatzt.

CRIF stuft die Bonitat dieses Unternehmens als sehr schwach ein. Das Aus-
fallrisiko wird als weit Gberdurchschnittlich hoch eingeschatzt.

CRIF liegen weiche Negativmerkmale zu diesem Unternehmen vor. Das
Ausfallrisiko wird als sehr hoch eingeschatzt.

CRIF liegen harte Negativmerkmale zu diesem Unternehmen vor. Das Aus-
fallrisiko wird auf nahezu 100% eingeschatzt.

Bei Unternehmen, lber die keine ausreichenden Informationen vorliegen,
wird das Ausfallrisiko auf die durchschnittliche Marktausfallrate einge-
schatzt.
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Die CRIF Firmen-Vollauskunft International liefert zur Ab-
sicherung von internationalen Geschdften Bonitdtsaus-
kiinfte Gber Unternehmen aus aller Welt.

Hierbei sind verschiedene Produkte verfiigbar:

Vollauskunft

Kurzberichte

Erweiterter Compliance Bericht inkl. Vollauskunft
Lieferoptionen

Compliance Bericht

KYC-Auskunft

Optional: Monitoring, Planned Revision

Die Inhalte haben in der Regel landerlibergreifend
dieselbe Struktur. Dadurch gewadhrleisten wir eine
eindeutige und einfache Darstellung der jeweils
besten Informationen aus jedem Land und ermaogli-
chen so eine schnelle Analyse. Abhadngig von Land
und Provider kann auch eine Auskunft im sogenann-
ten Provider Format geliefert werden. Dieses Format
weicht vom Standard ab. Fir einen GroBteil der
Lander sind die Berichte in deutscher und englischer
Sprache verfligbar. Fir alle anderen Lander ist die
Ausgabesprache ausschlieBlich Englisch. Detailin-
formationen zur Sprachverfligbarkeit finden Sie in

der Preisliste.

Dieser Check steht nur nach einer individuellen Pro-
jektanbindung zur Verfiigung.

Die Riickgaben setzen sich sofern verfligbar aus folgenden Dimensionen zusammen:

= Allgemein (Firmierung, Kommunikationsdaten & Lokaler Name, Lokale Firmen ID, Firmenstatus / Rechtsstatus,
Geschaftsgegenstand / Branchen, Firmenhistorie, Beteiligungen, Niederlassungen und Betriebsstatten)

=  Finanzlage (Lokales Rating, Negativmerkmale, Hochstkredit)

=  Rechtsformdaten (Rechtsform, Griindungsdatum, Eintragungsdatum, Beginn der Geschaftstatigkeit, aus-
stellende Behorde, Stammkapital und eingetragener Sitz, aktuelle und ehemalige Funktionstrager des Un-
ternehmens, weitere Funktionen / Beteiligungen & ausgeschiedene Funktionstrager und Anteilseigner)

=  Geschiftszahlen & Bilanz & G&V Rechnung

=  Compliance (KYC-Auskunft, Gradient, Treffer

Landerverfiigbarkeit

Landerverfigbarkeit Monitoring: Belgien, Bulgarien, Estland, Frankreich, GroRbritannien, Irland, Italien, Kroatien,
Lettland, Litauen, Niederlande, Osterreich, Portugal, Ruméanien, Russische Fdderation, Schweiz, Serbien, Slowakei,
Slowenien, Spanien, Tschechische Republik, Ukraine, Ungarn, Weilrussland Landerverfiigbarkeit Kurzbericht Albanien,
Belgien, Bosnien und Herzegowina, Bulgarien, Estland, Frankreich, GroRbritannien, Irland, Italien, Kosovo, Kroatien,
Lettland, Liechtenstein, Litauen, Mazedonien (Ehem. Jugosl. Rep.), Niederlande, Osterreich, Polen, Republik Moldau,
Republik Montenegro, Ruménien, Russische Foderation, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Stdkorea,
Tschechische Republik, Ukraine, Ungarn, WeiRrussland

Landerverfigbarkeit KYC-Auskunft

- Anteilseigener und wirtschaftlich Berechtigte in Osterreich, der Slowakei und der Tschechischen Republik

- Wirtschaftlich Berechtigte und, sofern nicht verfiigbar, Mehrheitsanteilseigener in Italien

- Wirtschaftlich Berechtigte in Liechtenstein und der Schweiz

- Liste aller Anteilseigener in Afghanistan, Agypten, Algerien, Amerikanisch-Samoa, Angola, Aquatorialguinea, Argenti-
nien, Armenien, Aserbaidschan, Australien, Bahamas, Bahrain, Bangladesch, Belize, Benin, Bhutan, Bolivien, Bonaire,
Sint Eustatius & Saba, Botsuana, Brasilien, Brunei Darussalam, Bulgarien, Burkina Faso, Burundi, Chile, China, Cookin-
seln, Costa Rica, Dominikanische Republik, Dschibuti, Ecuador, El Salvador, Elfenbeinkiste (Cote d'lvoire), Eritrea,
Estland, Falklandinseln (Malwinen), Fidschi, Franzésisch-Guayana, Franzosisch-Polynesien, Gabun, Gambia, Georgien,
Ghana, Grenada, GroRbritannien, Guadeloupe, Guam, Guatemala, Guinea, Guinea-Bissau, Guyana, Haiti, Honduras,
Hongkong, Indien, Indonesien, Iran, Islamische Republik, Israel, Japan, Jemen, Jordanien, Kambodscha, Kamerun, Kap
Verde, Kasachstan, Katar, Kenia, Kirgisistan, Kiribati, Kolumbien, Komoren, Kongo, Kongo, Dem. Republik, Korea, Dem.
Volksrep. (Nord), Korea, Republik (Std), Kroatien, Kuba, Kuwait, Laos, Dem. Volksrepublik, Lesotho, Lettland, Libanon,
Liberia, Libyen (Libysch-Arab. Dscham.), Litauen, Macao, Madagaskar, Malawi, Malaysia, Malediven, Mali, Marokko,
Marshallinseln, Mauretanien, Mauritius, Mayotte, Mexiko, Mikronesien, F6d. Staaten von, Mongolei, Mosambik, Na-
mibia, Nauru, Nepal, Neukaledonien, Neuseeland, Nicaragua, Niger, Nigeria, Niue, Nordliche Marianen, Norfolkinsel,
Oman, Osttimor, Pakistan, Palau, Panama, Papua-Neuguinea, Paraguay, Peru, Philippinen, Puerto Rico, Reunion, Ru-
anda, Rumadnien, Russische Foderation, Salomonen, Sambia, Sao Tome und Principe, Saudi-Arabien, Serbien, Senegal,
Seychellen, Sierra Leone, Simbabwe, Singapur, Slowenien, Somalia, Spanien, St. Helena, Ascens. & Tristan, Stdafrika,
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Sudan, Studsudan, Suriname, Swasiland, Syrien Republik, Arabische Republik, Tadschikistan, Taiwan (Republik China),
Tansania, Vereinigte Republik, Thailand, Togo, Tokelau, Tonga, Tunesien, Tirkei, Turkmenistan, Tuvalu, Uganda, Ukra-
ine, Ungarn, Uruguay, Usbekistan, Vanuatu, Venezuela, Vereinigte Arabische Emirate (UAE), Vietnam, Wallis und
Futuna Islands, Weihnachtsinsel, WeiRrussland, Westsahara, Zentralafrikanische Republik.

Der BIN-Check bendétigt die ersten sechs Stellen einer
Kreditkarte und liefert Informationen zu der verwendeten
Kreditkarte zuriick. Der Check kann insbesondere zusam-
men mit weiteren Informationen wie bspw. GeolP oder
Kundendaten zur Risiko- und Betrugspravention verwen-
det werden.

Riickgabewerte:

Der BIN-Check liefert zurtick,

(1) zu welcher Kreditkartengesellschaft die Karte
gehort (MasterCard, Visa, AmexCo, JCB, Diners
Club Carte Blanche / EnRoute / International /
US&Canada, Discover Card, Laser Ireland, Ma-
estro, Visa Electron oder ,nicht identifizier-
bar”),

(2) in welchem Land die Kreditkarte herausgege-
ben wurde, sofern es sich um MasterCard oder
Visa handelt (,Country Code”),

(3) weitgehend wie der Name der herausgeben-
den Bank lautet und

(4) bei Visa, um welche Art von Karte (Credit,
Debit, Prepaid bzw. Standard, Gold usw.) es
sich handelt.

Im Rahmen des BONIMA AdressCheck erfolgt die Prifung
der postalischen Korrektheit der angefragten Adresse
(PLZ, Ort und StraRe). Bei fehlerhaften Adressen liefert
Boniversum im Rahmen bestimmter Abweichungstole-
ranzen die korrigierte Adresse zuriick.

Riickgabewerte:

Ergebnis der Prifung auf postalische Korrektheit der
Adresse. Inklusive ggf. kleinere Korrekturen in der
Anschrift.

Der BONIMA Ident erweitert das Produkt BONIMA
AdressCheck um einen IdentCheck, d. h. es wird zusatzlich
geprift, ob die angefragte Person an der Adresse bekannt
ist (keine Unterscheidung zwischen Treffer auf Vorna-
mens- und Nachnamensebene). Die moglichen Identifika-
tionsquellen sind hierbei:

= Boniversum-Pooldaten

= Telefondaten

= Gerichtsdaten

= |nkassodaten

= Adressverknipfungen

= Beteiligteninformationen
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Riickgabewerte:
Ergebnis der Prifung auf:
= Postalische Korrektheit der Adresse (inkl. ggf.
kleinerer Korrekturen)
= |dentifikation der Person an der Adresse (nur auf
Nachnamensebene) inkl. ggf. Rickmeldung der
Identifikationsquelle
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Der BONIMA Score® schliisselt, im Bereich in dem Nega- Der BONIMA ScoreP®® Ident erweitert das Produkt
tivmerkmale vorhanden sind, die vorliegenden Daten BONIMA Score”®® um den BONIMA Ident, d. h. es
anhand eines eindeutigen Index auf. In den Fillen, in de- wird zusatzlich gepriift, ob die angefragte Person an
nen keine personenbezogenen Negativmerkmale vorlie- der Adresse bekannt ist (keine Unterscheidung zwi-
gen, werden anhand der Ausfallwahrscheinlichkeit Risi- schen Treffer auf Vornamens- und Nachnamens-

koklassen gebildet.

ebene).

Hinweis: Diese Abfragen setzen eine Einmeldepflicht negativer Zahlungserfahrungen direkt an den Creditreform-Pool voraus. Verschiedene Mog-
lichkeiten, wie bspw. eine Internet-Eingabemaske, stehen zur Verflugung.

Verfiigbare Varianten:

Priifung/Riickgabewerte
Adressvalidierung
Identifikation der Person

Weiche/mittlere Negativmerkmale

Harte Negativmerkmale

Ausgabe von Aktenzeichen/Details bei Negativmerkmalen
Score bei vorliegenden Negativmerkmalen

Score, wenn keine Negativmerkmale vorliegen
Zusatzinformationen zur Person (sofern vorhanden)

*nur bei Ubergabe des Geburtsdatums im Anfragedatensatz

Hinweise zu den Riickgabewerten:

Beschreibung
Daten zu der angefragten Person geblockt oder zu wenig Daten fiir eine Berechnung
vorhanden.
Boniversum-Score kann berechnet werden und es liegen keine Negativdaten vor. Je
geringer der Scorewert, desto besser.
Mindestens je ein Treffer aus den folgenden Bereichen:
Negative Creditreform Pool-Daten
Inkasso
Negative Creditreform Pool-Daten, Inkasso
Gerichtliche Daten
Gerichtliche Daten, Negative Creditreform Pool-Daten
Gerichtliche Daten, Inkasso
Gerichtliche Daten, Negative Creditreform Pool-Daten, Inkasso

Der BONIMA AdressCheck (Validierung von PLZ, Ort und Zusatzliche Riickgabewerte der Ident-Version:

StralRe) ist in dieser Abfrage bereits enthalten und liefert Ergebnis der Priifung auf:

folgende Ergebnisse: =  Postalische Korrektheit der Adresse (inkl. ggf.
= Die angefragte Adresse ist bekannt. kleinerer Korrekturen)
=  Die angefragte Adresse wurde korrigiert. = |dentifikation der Person an der Adresse (nur
= Die angefragte Adresse ist unbekannt. auf Nachnamensebene) inkl. ggf. Rlickmeldung
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Die VERITA Produktfamilie ist die Weiterfihrung von Erkennung von Sonderadressen (z. B. Justizvollzugs-
BONIMA mit besserer Trennscharfe des Scores, hdheren anstalten)
Identquoten und weiteren zusatzlichen Features, wie die

Hinweis: Diese Abfragen setzen eine Einmeldepflicht negativer Zahlungserfahrungen direkt an den Creditreform-Pool voraus. Verschiedene Mog-
lichkeiten, wie bspw. eine Internet-Eingabemaske, stehen zur Verfigung.

Priifung/Riickgabewerte

Adressvalidierung

Identifikation der Person

Weiche/mittlere Negativmerkmale

Harte Negativmerkmale

Ausgabe von Aktenzeichen/Details bei Negativmerkmalen

Score bei vorliegenden Negativmerkmalen

Score, wenn keine Negativmerkmale vorliegen

Zusatzinformationen zur Person (sofern vorhanden)
Zusatzinformationen zur Adresse -Sonderadresse (sofern vorhanden)

Hinweise zu den Riickgabewerten:

@
(1]
[
(o]
=2
=
o
o
c
=]
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Daten zu der angefragten Person geblockt oder zu wenig Daten fiir eine Berechnung
vorhanden.

Boniversum-Score kann berechnet werden und es liegen keine Negativdaten vor. Je
geringer der Scorewert, desto besser.

Mindestens je ein Treffer aus den folgenden Bereichen:

geschlossene Inkassofélle (dlter als 2 Jahre), negative KontoschlieBungen (alter als 2
Jahre)

geschlossene titulierte Inkassofalle (alter als 2 Jahre), Ausbuchungen (dlter als 2 Jahre),
gerichtliches Mahnverfahren (alter als 2 Jahre), erteilte Restschuldbefreiung (1 Jahr
oder jiinger), Schutzschirmverfahren (bei aufgehobener Uberwachung der Insolvenz-
planplanerfillung)

geschlossene Inkassofélle (2 Jahre alt oder jlinger), aktueller Zahlungsriickstand
30/60/90 Tage

offene kaufméannische Inkassofalle (Mahnsachen), geschlossene titulierte Inkassofalle
(2 Jahre alt oder jlinger), negative KontoschlieRBungen (2 Jahre alt oder jinger), Kon-
tofalligstellung (2 Jahre alt oder junger)

Filterwert: 5800: offene titulierte Inkassofille (Uberwachungssachen),

Ausbuchung (2 Jahre alt oder jlinger ), gerichtliches

Mahnverfahren (2 Jahre alt oder jlnger)

Filterwert: 5800: offene titulierte Inkassofille (Uberwachungssachen),

Ausbuchung (2 Jahre alt oder jlinger ), gerichtliches

Mahnverfahren (2 Jahre alt oder jlinger)

Der BONIMA AddressCheck (Validierung von PLZ, Ort und Riickgabewerte der Ident-Komponente:

StraRe) ist in dieser Abfrage bereits enthalten und liefert Ergebnis der Prifung auf:
folgende Ergebnisse: = Nicht identifiziert
= Die angefragte Adresse ist bekannt. = Person identifiziert
= Die angefragte Adresse wurde korrigiert. = Haushalt identifiziert
= Die angefragte Adresse ist unbekannt. = Gebdude identifiziert

- Person verstorben
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Riickgabewerte der Sonderadressenpriifung:

Beschreibung

Sonderadresse (Justizvollzugsanstalten, Stationdre Einrichtungen zur psychosozialen
Betreuung/ Suchtbekdmpfung u. A., Obdachlosenheime, betreute Ubergangseinrich-
tungen fir Straftdter, Sonstige Heime (ohne Erholungsund Ferienheime), Jugend-
wohnheime, Erziehungsheime, Jugendzentren und Hauser der offenen Tiir)
Sonderadresse (Krankenhduser, Vorsorge- und Rehabilitationskliniken, Pflegeheime,
Altenpflegeheime, Behindertenwerkstatten, Altenheime; Alten- und Behinderten-
wohnheime, Altenwohnheime)

Sonderadresse (Spiel-, Wett- und Lotteriewesen, Spielhallen & Betrieb von Spielauto-
maten, Einzelhandel mit Motorenkraftstoffen (Tankstellen), Paketshops, Packstatio-
nen)

Sonderadresse (Gastronomie, Cafés, Ausschank von Getranken)

Sonderadresse (Sonstiges Sozialwesen (ohne Heime), Vermittlung und Uberlassung
von Arbeitskraften)

Sonderadresse (Betrieb von Sportanlagen, Fitnesszentren)

Sonderadresse (Beherbergung, Ferienhduser und Ferienwohnungen, Campingplatze,
Vergniigungs- und Themenparks)

Sonderadresse (Erziehung und Unterricht, Internate)

Der BasicAddressCheck ist ein fehlertoleranter Abgleich
gegen den jeweils aktuellsten Bestand des StraRenver-
zeichnisses der Post Direkt, welches u. a. alle giiltigen
PLZ, Orts- und StralRenangaben der Bundesrepublik
Deutschland in der postalisch korrekten Schreibweise
beinhaltet.

Riickgabewerte:

Ergebnis der Priifung auf postalische Korrektheit der
Adresse. Inklusive ggf. kleinerer Korrekturen in der
Anschrift.

Dieser Check erweitert den BasicAdressCheck. Bei kor-
rekten oder korrigierten Adressen wird eine Prifung der
Personendaten gegen die Postreferenzdatei der Deut-
schen Post vorgenommen und Informationen zur Zu-
stellbarkeit oder Unzustellbarkeit der Daten zurlickge-
meldet.

Stand: 09-2024 Seite 27/36

Riickgabewerte:
Ergebnis der Prifung auf:
= Postalische Korrektheit der Adresse (inkl. ggf. klei-
nerer Korrekturen)
= |dentifikation der Person an der Adresse (auf Vor-
namens- bzw. Nachnamensebene, inkl. ggf. kleine-
rer Korrekturen)
= Zustellbarkeit der Person
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Die Auskiinfte liefern aktuelle Informationen Uber negati-
ve Zahlungserfahrungen von Privatpersonen zuriick. Der
Check filtert automatisch nicht korrigierbare (Fantasie-)
Adressen heraus.

Werden keine Negativmerkmale gefunden, kann mit Hilfe
des informa-Consumer-Score ein soziodemografischer
Wert zur Einschatzung der Bonitdt errechnet werden, um
die ,Schlechten” unter den ,Guten” zu identifizieren.
Werden Negativmerkmale gefunden, kénnen mit Hilfe
des BoniScores die ,,Guten” unter den ,Schlechten”

Verfiigbare Varianten:

Priifung/Riickgabewerte

Adressvalidierung

Identifikation der Person
Weiche/mittlere Negativmerkmale
Harte Negativmerkmale

Ausgabe von Aktenzeichen/Details bei Negativ-
merkmalen

Score bei vorliegenden Negativmerkmalen
Score, wenn keine Negativmerkmale vorliegen
Zusatzinformationen zur Person (sofern vorhanden)

identifiziert werden. Hierbei wird die Wahrschein-
lichkeit eines zukinftigen Zahlungsausfalls bei nega-
tiv belasteten Personen berechnet.

Die Werteskalierungen zwischen beiden Scores sind
aufeinander abgestimmt und damit vergleichbar.

Die Existenzprufung einer Person an einer Adresse
durch die Adressverifizierung AV (AZ Pick) gleicht
unterschiedliche Datenbanken wie z. B. Haushalts-
und Umzugs-Datenbanken sowie weitere, o6ffentlich
zugdngige Quellen ab. Insgesamt stehen mehr als
150 Mio. Adressinformationen aus allen relevanten
Branchen zur Verfligung.

*Hinweis: Diese optionalen Ergéanzungen sind in Kombination mit dem Produkt infoscore Negativmerkmale in beliebiger Kombination erhaltlich. Fir

die light-Version stehen diese nicht zur Verfligung.

Hinweise zu den Riickgabewerten:

Kann keine 100%-ige Zuordnung gefunden werden, kann
ggf. ein Treffer unter Vorbehalt ausgegeben werden.
Dabei wird die Anzahl der abweichenden Treffer, die
Trefferkategorie (Hart, Mittel, Weich) und die Abwei-
chung im Anfragedatensatz (Vorname, Nachname, Ge-
burtsdatum, Anschrift) ausgegeben.

Der informa-Consumer-Score hat eine Spanne von 366
bis 641, der BoniScore von 275 bis 485, der Address-
Profile_Check von 150 bis 760 und die Kombination aus
Boni-Score + Informa-Consumer-Score + Address-Profile-
Check + Collection-Behavior-Check (ABIC) von 150 bis
678.*% Je geringer der Wert, desto schlechter wird das zu
erwartende Zahlverhalten eingestuft. Eine gute Bonitat
beginnt bei einem Score von ca. 450, Werte zwischen 440
und 580 machen ca. 80% der Anfragen aus. Werte Uber
600 machen ca. 1% der Abfragen aus. In Einzelfdllen kann
der Scorewert ,0“ ausgegeben werden. Dies bedeutet,
dass fur die angefragte Person kein Scorewert berechnet
werden kann
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(z. B. liegt ein Widerspruch des Beauskunfteten zur
Ubermittlung von Scorewerten vor oder Unvollstin-
digkeit der angegebenen Adresse; ein direkter Riick-
schluss auf die Bonitdt kann bei diesen Féllen nicht
geschlossen werden).

Die Adressverifizierung AV (AZ Pick) liefert das Er-
gebnis der Priifung auf die folgenden Werte zuriick:
= Postalische Korrektheit der Adresse (inkl. ggf.
kleinerer Korrekturen)
= |dentifikation der Person an der Adresse (auf
Vornamens- bzw. Nachnamensebene)
= Zustellbarkeit der Person
= Ggf. Umzugsinformationen mit neuer Anschrift
= Ggf. Verstorbeneninformationen

* Die Spannen kdnnen jeweils variieren
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Digital Identity Check (DIC): Der Digital Identity Check ist eine qualifizierte Adressverifizierungslsung, die die Existenz
einer Person an einer bestimmten Adresse bestimmt, um unzustellbare Warensendungen oder Zahlungsausfalle zu
vermeiden. Zunachst wird die Adresse validiert, dann mit mehreren, verschiedenen Datenquellen abgeglichen und
schlussendlich aufgrund Anzahl und Relevanz der Treffer verifiziert.

Der DIC hat eine wesentlich héhere Personenbestatigungsquote (im Schnitt 20-24%) als eine Adressverifizierung mit
nur einer zugeschalteten Quelle, auch die Qualitat der Aussagen ist deutlich héher.

Adress-Profile-Check (APC): Der APC ist ein Scoring-Verfahren, bei dem, primar basierend auf dem Aufkommen von
Anfragen aus dem Bereich Versandhandel/ eCommerce mit gleichen oder dhnlichen Namen / Adressen der letzten
drei Monate, die Forderungsausfallwahrscheinlichkeit berechnet wird. Der APC erkennt die missbrduchliche Verwen-
dung von Namens- oder Adressschreibweisen und der Anderung des Geburtsdatums um Priifmechanismen der Aus-
kunftei zu umgehen, da Treffer nur bei eindeutiger Zuordnung, also ohne Variation ausgegeben werden.

Collection-Behaviour-Checks (CBC): Der CBC verarbeitet Anzahl, Art und Struktur von Anfragen von Inkassounter-
nehmen zu einer Person und ihrem Wohnumfeld zu einem Score, der zusammen mit weiteren Informationen verwen-
det wird, um die Erflllungswahrscheinlichkeit zu dieser Person vorherzusagen. Dadurch sind mehr zahlungsgestorte
Forderungen bekannt und eine bessere Prognose des Zahlungsausfalls ist moglich.

Die Erweiterung erfordern ggf. zusatzlichen Implementierungsaufwand.

Der 4safe’-Check der verifone (vorm. Intercard) priift die angegebene Bankverbindung innerhalb von vier Teilchecks:

= Sperrlisten-Check = Folgetransaktions-Check
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Hierbei wird Uberprift, ob die angefragte Kontoverbin-
dung bereits aufgrund einer aktuell anhédngigen Riick-
lastschrift bekannt ist. Die Daten werden taglich aktua-
lisiert. Die Sperrliste umfasst derzeit ca. 3,5 Mio. Kon-
toverbindungen, hauptsachlich aus dem POS-Bereich.

Priifziffern-Check

Hierbei wird Uberprift, ob die angegebene Kontover-
bindung anhand der IBAN (Kontonummer und BLZ
durch Konvertierung weiterhin noch moglich) tber-
haupt existieren kann, da eine Prifziffer als Algorith-
mus enthalten ist, deren Korrektheit abgefragt wird.

Wanderungs-Check

Der Wanderungscheck ist ein Limitcheck und Gberprift
Auffalligkeiten bei der Nutzung verschiedener VU-
Nummern (Vertragsunternehmen, Merchant-ID) bzw.
Handlern. So kann es sein, dass eine Kontoverbindung
plotzlich bei verschiedenen Handlern sehr haufig ver-
sucht, eine Kaufautorisierung zu erreichen bzw. ein
Settlement auszuldsen. Der Wanderungscheck kann
dann, je nach Vorgabe, eine automatische Sperrung der
Nutzungsmoglichkeit dieser Kontoverbindung innerhalb
von 4safe” ausldsen.
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Der Folgetransaktions-Check ist ein Limitcheck
und Uberprift Auffalligkeiten bei der Nutzung ei-
ner VU-Nummer bzw. Handler. So kann es sein,
dass eine Kontoverbindung versucht, beim glei-
chen Handler wesentlich héhere Transaktionen
nach Anzahl oder nach Betragshdéhe auszul6sen,
als dem dblichen Geschaft entspricht. Faktisch
handelt es sich um einen Limitcheck nach Zeit-
raum, d. h. es kdnnen bestimmte Betrdge oder
Anfragemoglichkeiten nach Zeitraum (Erstkauf, x-
ter Folgekauf) und Betragshohe, bezogen auf eine
neu anfragende Kontoverbindung, hinterlegt
werden.
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Anhang: Detailinformationen zu den angebundenen Abfragen

Beim Prufziffern-Check wird Uberprift, ob die angege-
bene Kontoverbindung auf Grund der IBAN (Konto-
nummer und BLZ durch Konvertierung weiterhin noch
moglich) existieren kann. Die Prifung erfolgt anhand
der Algorithmen, die von der Deutschen Bundesbank
herausgegeben werden.

Dadurch werden mogliche Zahlendreher oder Fanta-
sieversuche bei der manuellen Eingabe der IBAN (Kon-
tonummer und BLZ durch Konvertierung weiterhin
noch moglich) aufgedeckt. Der Prufziffern-Check
macht jedoch nur Aussagen dariiber, ob eine Konto-
verbindung maoglich ist, nicht ob sie wirklich existiert.

Der Public Account Check (EFFP) prift, ob eine Konto-
verbindung bereits ungeschitzt im Internet stand und
deshalb potentiell von Betriigern missbraucht werden
kdnnte. Darliber hinaus enthélt er andere 6ffentlich

bekannte Konten wie z. B. von Finanzamtern, BuRR-
geldkonten, usw. Derzeit sind ca. 0,4 Mio. Eintrage
bekannt.

Die von den Verbanden der EU-Kreditwirtschaft heraus-
gegebene Liste beinhaltet alle sanktionierten Personen,
Organisationen und Einrichtungen mit ihren

jeweils bekannten Identifikationsmerkmalen. Bei
Nichteinhaltung drohen je nach Schwere bis zu funf
Jahre Haft oder eine Geldstrafe.

Die Abteilung “Finanzielle Sanktionen” der Bank of Eng-
land hat das Ziel, die finanziellen Sanktionen im Verei-
nigten Konigreich zu iberwachen.

Die vollstandige Liste setzt sich aus verschiedenen
Listen (z. B. UN, EU, etc.) zusammen.

Die Liste enthilt eine Ubersicht von national bekannten
und gesperrten Personen, Informationen zu Terroristen,
internationalen Drogenhandlern und Personen, die in
Verbindung mit der Verbreitung von

Massenvernichtungswaffen gebracht werden. Jegliche
Geschafte mit diesen Personen sind untersagt und
missen gemeldet werden.

Die US Denied Persons List enthdlt eine Liste von Perso-
nen, denen durch das Amt fir Industrie und Sicherheit
der USA befristet oder unbefristet die Exportprivilegien
entzogen worden sind. An Personen, welche auf der DPL
gelistet sind, diirfen von US- und ausldndischen Unter-
nehmen weder Waren mit US-Ursprung geliefert

werden noch solche von ihnen bezogen werden. Wei-
terhin ist jede Form von Beihilfehandlungen zur Erlan-
gung von solchen Gitern oder die Erbringung von
Dienstleistungen im Zusammenhang mit US-Glitern
untersagt.

Die Unverified List enthdlt Namen und Lander von aus-

landischen Personen, bei denen mangels geeignetem
Nachweis vom BIS (Bureau of Industry and Security)
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nicht ein Pre-License Check (,PLC“) oder eine Post-
Shipment Verification (,PSV“) durchgefiihrt werden
konnte.
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Anhang: Detailinformationen zu den angebundenen Abfragen

Die Auskiinfte zu natlirlichen Personen beinhalten neben
Kernangaben zur Person, Informationen Uber nicht ver-
tragsgemaRe Abwicklungen von Geschéaften sowie Daten
aus offentlichen Verzeichnissen und amtlichen Bekannt-
machungen. Je nach Bedarf kann eine optionale Nachbe-
arbeitung (manuelle Prifung durch die SCHUFA, wenn
Person nicht automatisiert eindeutig identifiziert werden
konnte) sowie eine optionale Nachmeldung (automati-
sche Mitteilung, wenn sich der Informationsstand der
abgefragten Person dndert) vereinbart werden. In einigen
Féllen werden zu vorhandenen Negativmerkmalen auch
Detailinformationen ausgegeben.

Optional kann ein Scorewert geliefert werden, der je
nach Branche eine bestimmte Wahrscheinlichkeit
berechnet (bspw. fir den Handel die Ausfall-
wahrscheinlichkeit einer Forderung; flr Inkasso die
Beitreibungswahrscheinlichkeit). Dieser Score kann
sowohl fur Félle berechnet werden, in denen der
SCHUFA Informationen vorliegen, also auch fir Falle,
in denen keine vorliegen (KI-Score). Im letzteren Fall
basiert die Berechnung auf Basis aggregierter SCHU-
FA-Daten durch eine Zuordnung in eine Parzelle mit
durchschnittlich 26 Haushalten.

Hinweis: Diese Abfrage erfordert einen separaten Schufa Vertrag. Auch besteht eine Einmeldepflicht (i. d. R. nur negativer) Zahlungserfahrungen

bei der SCHUFA.

Verfiigbare Varianten:

Priifung/Riickgabewerte

Adressvalidierung

Identifikation der Person

Weiche/mittlere Negativmerkmale

Harte Negativmerkmale

Ausgabe von Aktenzeichen/Details bei Negativmerkmalen
Score bei vorliegenden Negativmerkmalen

Score, wenn keine Negativmerkmale vorliegen
Zusatzinformationen zur Person (sofern vorhanden)

Hinweise zu den Riickgabewerten:

Je nach Branche und Informationsbedarf ist der Umfang
der Auskiinfte spezifisch und vertraglich definiert, kann
somit bspw. fiir die Kreditwirtschaft auch Positivinforma-
tionen enthalten.

Wichtiger Hinweis:

Der SCHUFA Score liefert zusatzlich einen entspre-
chenden Scorewert, der je nach Branche anders zu
interpretieren ist und neben einer Punktzahl (1 bis
999 bzw. 1 bis 9999 — je hoher, desto besser) auch
Ratingstufen (Buchstaben fortlaufend, wobei A die
beste Bewertung ist und M die schlechteste (N, O,
P konnen erganzend auftreten, wenn Negativ-
merkmale vorhanden sind)) enthalt.

Testanfragen und Testmeldungen sind in der Produktionsumgebung der SCHUFA nicht gestattet. Bitte berlcksichtigen
Sie, dass aufgebaute Testpersonen in der Produktivdatenbank nicht nur nachhaltig die Qualitdt des SCHUFA-
Datenbestandes verschlechtern, sondern auch datenschutzrechtlich unzuldssig sind. Ebenfalls fiihren diese Testdaten-
satze u. U. zu fehlerhaften Auskinften, die zu falschen Kreditentscheidungen fiihren kénnen. Auch eventuelle Scha-
densersatzanspriiche sind dann nicht auszuschlieBen. Da das Loschen von identifizierten Testpersonen mit einem
erheblichen, manuellen und technischen Aufwand verbunden ist, belastet die SCHUFA die Bereinigung und Korrektur
des Datenbestandes an den verursachenden Vertragspartner weiter. Die Loschung eines aufgebauten Testdatensatzes
aus der Produktionsumgebung wird mit 25,00 EURO fakturiert.
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Anhang: Detailinformationen zu den angebundenen Abfragen

Die IdentitdtsChecks der SCHUFA prifen die ldentitat
einer Person in folgenden Abstufungen:

= |dentitats-Check
Prifung auf Vor- und Nachname, Adresse und Ge-
burtsdatum. Bei 85% Ubereinstimmung wird ein
Treffer angezeigt.

= |dentitats-Check Premium
In Erganzung zum Identitats-Check wird zusatzlich
abgefragt, ob bereits ein Q-Bit vorliegt (d. h. Ge-
burtsdatum wurde bei einem Vertragspartner der
SCHUFA durch Ausweisvorlage verifiziert).

= |dentitats-Check Jugendschutz
Ein Treffer erfolgt hier nur, wenn Name, PLZ und
Geburtsdatum zu 100% korrekt sind und ein Q-Bit
vorliegt (die Anschrift selbst darf um 10% abwei-
chen). Wenn neben einem positiven Treffer beim
Versand noch ein personliches Einschreiben vorge-
nommen wird, erfiillt dieses die Vorgaben der KIM
(Kommission fir Jugendmedienschutz).

Riickgabewerte:

Es wird zuriickgeliefert, ob und je nach Check eine
ausreichende Ubereinstimmung fiir eine Bestitigung
der Identitdt vorliegt. Die prozentualen Ubereinst-
immungen der Merkmale werden i. d. R. angegeben.

Hinweis:

Diese Produkte sind nur fur den Bereich eCommerce
verfigbar und erfordern einen separaten Vertrag
mit der SCHUFA, der via creditPass® bezogen wer-
den kann. In der Regel gilt hierfiir eine Mindestab-
nahme.

Hinweis: Diese Abfrage erfordert einen separaten Schufa Vertrag. Auch besteht eine Einmeldepflicht (i. d. R. nur negativer) Zahlungserfahrungen

bei der SCHUFA.

Im Rahmen des KontonummernChecks werden die Per-
sonenstammdaten mit der IBAN (Kontonummer und BLZ
durch Konvertierung weiterhin noch méglich) mit dem
Datenbestand der SCHUFA abgeglichen. Diesem Abgleich
geht immer die Plausibilitatsprifung nach dem anerkann-
ten Prifziffernverfahren der Deutschen Bundesbank vo-
raus. Der Check hat derzeit eine Trefferquote von ca.
60%.

Riickgabewerte:

= Bankverbindung nicht plausibel

= Person nicht bekannt

= Keine Bankverbindung bei Institut bekannt
= Eine Bankverbindung bei Institut bekannt
= Diese Bankverbindung bei Institut bekannt

Hinweis: Diese Abfrage erfordert einen separaten Schufa Vertrag. Auch besteht eine Einmeldepflicht (i. d. R. nur negativer) Zahlungserfahrungen

bei der SCHUFA.
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Anhang: Detailinformationen zu den angebundenen Abfragen

Der PEP-Check ("Political Exposed Persons") der info4c
fragt gemall § 6 des am 21.08.2008 neugefassten Geld-
waschegesetzes (GwG) eine nach Landern sortierte Da-
tenbank ab, in der Parlamentsabgeordnete und andere
politisch exponierte Personen gemafl o&ffentlicher, im
Internet verfligbarer und einzeln recherchierter Informa-
tionen verzeichnet sind. Zu diesen Personen gelten hin-
sichtlich Geldwascheprufung strengere Auflagen als bei
Normalbiirgern. Der Verpflichtung zur Prifung der Listen
unterliegen jetzt unter anderem Finanzunternehmen,
Immobilienmakler,

Wirtschaftsprifer, vereidigte Buchprifer, Steuerbe-
rater, Inkassounternehmen sowie bei Kauf und Ver-
kauf von Immobilien oder Gewerbebetrieben auch
Rechtsanwdlte und Notare sowie bei Barzahlungen
Gber 15.000,- Euro jede Person, welche gewerblich
mit Gutern handelt. Die Verpflichtung gilt nur sofern
ein neuer Vertragspartner nicht im Inland ansassig
ist. VerstoRe zum Geldwdschegesetz kdnnen mit
einem Bufigeld von bis zu 100.000,- Euro geahndet
werden.

Dieser Check prift in zwei Ermittlungsstufen. In Stufe
1 wird der Supercheck Eigenbestand mit 7 Mio. Per-
sonendaten geprift. Wenn in Stufe 1 kein Treffer
gefunden wird, wird in Stufe 2 externe Konsumenten-
und Auskunfteidatenbanken mit 40 Mio. Personenda-
ten abgefragt.

Als Ergebnis wird die ermittelte neue Adresse zuriick-
geliefert.

Dieser Check steht nur nach einer individuellen Projek-
tanbindung zur Verflgung.

Bei dieser Abfrage wird direkt, beim zustandigen Ein-
wohnermeldeamt (EMA) angefragt und das jeweilige
Ergebnis des EMA bermittelt.
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Als Ergebnis wird die ermittelte neue Adresse zurlick-
geliefert.

Dieser Check steht nur nach einer individuellen Projek-
tanbindung zur Verfligung.

..creditPass“



Einstellung der Abfrage- und Entscheidungslogik

Grundsatzlich kdnnen die Abfrage- und Entscheidungslogiken einer creditPass-Prifung nach untenstehendem Muster
im creditPass-Backoffice individuell eingestellt werden. Bei Sonderanforderungen konnen abweichende Individuallogi-
ken von creditPass programmiert werden, die nach Aufwand berechnet werden. Fir die Einstellungen ist in jedem Fall
der creditPass-Kunde selbst verantwortlich, creditPass fungiert hier rein als technischer Auftragsverarbeiter.

Es konnen auf creditPass® mehrere unterschiedliche Logiken hinterlegt werden. Welche Logik zur Priifung einer
Transaktion jeweils genutzt wird, kann mit dem sogenannten , purchase_type“ (die Zuordnungsnummer der jeweili-
gen Logik) definiert werden. In der Regel empfiehlt es sich dabei, je zu priifender Zahlart einen eigenen purchase_type
zu definieren (z. B. fuir SEPA-Lastschrift eine Logik mit KontenCheck, fir Rechungskauf ist eine Kontenpriifung hinge-
gen nicht sinnvoll).

Die (externen) Module fiir creditPass® ermoglichen es zu definieren, welche der angebotenen Zahlarten mit credit-
Pass® geprift werden sollen. Hier muss dann im entsprechenden Modul der zugehorige purchase_type bei der Zahlart
hinterlegt werden.

Mit der Abfragelogik wird im creditPass-Backoffice festgelegt, welche Einzelabfragen jeweils in Abhadngigkeit vom
Warenwert/Kaufbetrag durchgefiihrt werden sollen. Die Herausforderung bei der Gestaltung der Abfragelogik liegt
darin, weder zu viele noch zu wenige Daten abzufragen. Die Nutzung zu vieler Daten bedeutet, dass ggf. zu hohe Kos-
ten fur die Prifung anfallen. Werden zu wenige Daten abgefragt, konnten bspw. Informationen tber Zahlungsstérun-
gen, die nicht allen Auskunfteien bekannt sind, ibersehen werden. Da das Risiko mit dem Warenwert steigt, sollten
die Anzahl bzw. die Qualitat der eingesetzten Abfragen entsprechend auch erhéht werden.

Mit der Entscheidungslogik wird festgelegt, wie die einzelnen Riickgabewerte der Auskunfteien zu bewerten sind. Zur
Ubersichtlich- und Vergleichbarkeit werden hierzu die Vielzahl an Einzelriickgabewerten der Auskunfteien zu Klassen
zusammengefasst und in Kategorien unterteilt. Die Klassen definieren sich durch die haufigsten Einstellungen bei
Handlern und stellen eine unverbindliche Empfehlung von creditPass dar. Je nach Land gibt es folgende Kategorien:

Hoher Identifizie-

Geringes Risiko

rungsgrad
. s Hinreichender o . e
Keine Auffallig- . . Durchschnittliches Keine Auffalligkei-
- Adresse bestatigt Identifizierungs- - .
keiten Risiko ten
grad
Keine ausreichende | <&n€ ausreichen-
Bestitieune méalich* de Identifizierung Erhdhtes Risiko
gUNg Mog moglich*
Sperrlistentreffer Hohes Risiko Mdglicher Treffer

gefunden

Hinweis auf eine
falsche Adresse liegt
vor oder es liegen
Prufziffer falsch Hinweise vor, dass Sehr hohes Risiko
die Person an der
Anschrift nicht zu-
stellbar ist
*Standardeinstufung, wenn keine anderweitigen Informationen zurlckgeliefert wurden

Die Details der Zuordnungen der jeweiligen Einzelriickgabewerte konnen beim creditPass-Team angefordert werden.

Bei der Compliance-Priifung erfolgt im Fall eines moglichen Treffers ein Hinweis auf die Notwendigkeit einer manuel-
len Priufung.
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Wahrend die Bonitadtsinformationen zur Einschatzung der Zahlungsfahigkeit einer bestimmten Person dienen, soll die
Adresspriifung bzw. Identitatspriifung Betrug vorbeugen. So zeigt die Erfahrung, dass Betriiger oftmals eine komplett
falsche Identitdt verwenden oder aber Daten bewusst verfalscht werden, damit ggf. vorhandene Negativmerkmale bei
einer Auskunftei nicht gefunden werden kénnen. Eine reine Bonitatsbewertung wiirde hier in der Regel die Informati-
on ,kein Treffer” bzw. eine durchschnittliche Bonitdtseinschatzung zurtickgeben, so dass der Eindruck entstehen
konnte, die Person sei ,griin“ (selbst wenn es sie gar nicht gibt!). Das bedeutet, der Kunde muss in allen Kategorien
bestimmte Mindestvoraussetzungen erfillen, um die Gesamtpriifung zu bestehen.

Innerhalb jeder der Kategorien lasst sich in der Entscheidungslogik zu jeder Klasse jeweils ein maximal moglicher Wa-
renwert festlegen, bis zu dem eine Transaktion autorisiert werden soll. D. h. sobald der tatsdchliche Warenwert einer
Transaktion groéRer ist, wird eine Transaktion abgelehnt. In der Praxis bedeutet das in einem Shop- oder Zahlungssys-
tem eine Verweigerung der urspringlich vom Kunden gewahlten Zahlart. Die (externen) creditPass-Module erlauben
dann, im Falle einer Ablehnung, Gber den sogenannten ,Fallback” eine erneute Auswahl der Zahlart durch den Kun-
den. Hierbei werden dann aber nur noch die als ,sicher” definierten Zahlarten (z. B. Vorkasse) angezeigt. Die Einstel-
lung, welche Zahlarten als ,sicher” bzw. ,offen” zu werten sind, erfolgt direkt im (externen) Modul.

Wichtiger Hinweis:

Bitte beachten Sie, dass die Checks in der Abfragelogik und die Einstellungen der Entscheidungslogik aufeinander ab-
gestimmt sein missen. Denn werden nur Checks durchgefiihrt, die keine Identitdtskomponente besitzen, ergibt eine
Begrenzung des maximalen Warenwerts aufgrund der Identifizierungsklasse keinen Sinn!

So ist auch zu beachten, dass wenn man (z. B. aus Betrugspraventionsgriinden) auf eine ausreichende Identifizierung
einer Person besteht, die Identifizierungsquote mit der Anzahl an Checks, die eine ldent-Komponente enthalten,
steigt. Denn die verschiedenen Datenbanken sind weder vollstandig noch deckungsgleich — es gibt leider keine Daten-
bank, in der alle Personen enthalten sind. D. h. die Ablehnungsquote der Personen, die nicht aufgrund mangelnder
Bonitat abgelehnt, sondern nur nicht in einer Datenbank gefunden werden (sowie der damit ggf. verlorene Umsatz),
sinkt, je mehr solcher Checks in die Priifung eingebunden werden.

Allgemeine Hinweise zur standardmaRigen Verarbeitung der Logiken:

Bei den Kategorien Adressprifung und Bonitatsinformationen wird der jeweils ,harteste” Treffer zur Einstufung ver-
wendet, d. h. wenn eine Auskunftei die Risikoklasse ,,Durchschnittliches Risiko” ausgibt, eine andere ,Hohes Risiko”,
wird der Abgefragte hinsichtlich seiner Bonitat insgesamt als ,hohes Risiko” gewertet. Bei der Identitatsklassifizierung
wird hingegen der beste Riickgabewert verwendet. Hier ist der harteste Treffer der mit der besten Klasse. Wenn also
bspw. eine Datenbank den Kunden nicht kennt, ein andere jedoch zumindest auf Nachnamensebene, wirde die Per-
son insgesamt als ,auf Nachnamensebene bestéatigt” eingestuft.

Wenn kein ,eindeutiger Treffer” von der Auskunftei zuriickgemeldet werden kann (bspw. wenn mehrere Personen
gleichen Namens an einer Adresse wohnen oder wenn bei leicht abweichender Adresse zu einer Person Treffer gefun-
den werden) oder wenn die Anschrift leicht korrigiert wurde, wird dies standardmaRig so gehandhabt, als ob ein ,,ein-
deutiger Treffer” gefunden worden ware.

Wenn der Wert , keine Aussage moglich“ zurtickgemeldet wird (z. B. bei CRIF der Wert 0.0 bzw. -1), wird standardma-
Rig die Risikoklasse 2 ,hohes Risiko“ ausgegeben (Ausnahme: CRIF Credit Check Business — hier erfolgt eine Einstufung
in durchschnittliches Risiko (Risikoklasse 4)).

Wenn nach Durchfiihrung erster Checks bereits ein Riickgabeergebnis vorliegt, das zu einer Ablehnung fihrt (ANS-
WER_CODE: 1), werden aus Kostengriinden keine weiteren Checks durchgefiihrt. Aus Performancegriinden werden
aber nicht alle Checks hintereinander durchgefiihrt, sondern je nach Priifungsart. Hierbei gilt folgende Reihenfolge:
Eigene Black- bzw. Whitelist - KontenChecks bzw. KartenChecks - AdressChecks = Personen- bzw. Firmenauskinf-
te. Wenn also bspw. ein Adresscheck feststellt, dass eine Adresse nicht existiert, werden keine PersonenChecks mehr
durchlaufen (ANSWER_CODE: 2 ,manuelle Priifung” fiihrt hingegen zu keinem Abbruch).
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Boniversum BONIMA Score®® + BONIMA Ident: Aus Kosten- und Performancegriinden wird, wenn beide Checks aus-
gewahlt wurden, hier der kombinierte Check von Boniversum angestoRen, d. h. beide Priifungen finden dann erst in
der Sequenz PersonenChecks statt.

Bei Nutzung von AdressChecks werden die weiteren Checks standardmaRig mit den ggf. korrigierten bzw. normierten
Daten durchgefiihrt. Dieses fihrt zu einer héheren Treffergenauigkeit.

Sollten nicht alle laut Abfragelogik gewtinschten Checks durchgefiihrt werden kénnen (bspw. weil eine Auskunftei
gerade Wartungsarbeiten hat), wird standardméaRig der ANSWER_CODE -1 (Fehler) zuriickgegeben.

ComplianceCheck-Treffer fiihren standardmaRig immer zu dem ANSWER_CODE 2 ,manuelle Prifung” und tberwie-
gen somit andere answer_codes.

Erfordert das Ergebnis eine manuelle Priifung, kann lhnen eine entsprechende E-Mail zugestellt werden. Dies ist ein
optionales Zusatzfeature, welches wir kostenfrei, auf Anfrage zur Verflgung stellen. Bitte beachten Sie, dass wir fir
die Ubermittlung keine Garantie geben kénnen.

Bei AdressChecks werden ggf. erkannte kleinere Abweichungen bzw. Normierungen wie eine korrekte Adresse ge-
handhabt. Ist eine Person auf Vornamensebene unzustellbar, jedoch zustellbar auf Nachnamensebene, wird dieses als
,unzustellbar” gewertet.

Sollten anderweitige Verarbeitungsmuster gewtinscht sein, muss dieses schriftlich beantragt werden. Die Kosten der
Umsetzung werden hierflir nach Aufwand abgerechnet.

Hinweis zu externen Modulen: Bitte beachten Sie, dass creditPass® generell keinen direkten Einfluss auf die (externen)
Module hat, der Funktionsumfang zwischen den Modulen somit variieren kann.

Kontakt

creditPass GmbH
Mehlbeerenstr. 2
82024 Taufkirchen b. Miinchen
Tel.: 089/273747-210
Fax: 089/273747-250
E-Mail: info@creditpass.de
HR-Nummer: HRB214582, Amtsgericht Miinchen
Ust-ID-Nr: DE297085670
Steuernummer: 143/127/01244
Geschéftsfuhrer:
Dipl.-Kfm. Manfred K. Wolff und Dr. Stefan Salzbrunn
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