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Zusammenfassung

Die Datenschutz-Grundverordnung (DSGVO) wird voraussichtlich im Frihjahr
2018 in Kraft treten. Sie wird ohne nationale Umsetzungsakte unmittelbar gel-
tendes Recht in allen Mitgliedsstaaten der EU. Zwar wird die DSGVO erheblich
zur Harmonisierung des Datenschutzrechts in Europa beitragen, die urspriinglich
geplante Vollharmonisierung ist aber durch zahlreiche Offnungsklauseln nicht er-
reicht worden. Offnungsklauseln gibt es beispielsweise im Beschéftigtendaten-
schutz und bei den Regelungen fiir den betrieblichen Datenschutzbeauftragten.

Der bereits aus der EU-Richtlinie von 1995 bekannte Grundsatz, dass jede Ver-
arbeitung personenbezogener Daten grundsatzlich verboten ist, sofern sie nicht
durch Gesetz, Rechtsverordnung oder die Einwilligung des Betroffenen erlaubt ist
(,Verbot mit Erlaubnisvorbehalt”), bleibt bestehen. Viele Pflichten in der DSGVO
sind vergleichbar mit den aktuellen Regelungen im BDSG. Zahlreiche neue Begrif-
fe und Regelungen werden voraussichtlich zunachst zu mehr Unsicherheit beim
Umgang mit personenbezogenen Daten fuhren.

Ein Ziel der DSGVO ist die Starkung der Betroffenenrechte. So sind die Dokumen-
tationspflichten gestiegen und die Selbstbestimmungsrechte der Betroffenen ge-
starkt worden. Bei Verarbeitungen, die aufgrund einer positiven Interessenabwa-
gung zugunsten des Unternehmens durchgeflihrt werden, besteht zuklnftig ein
ausdrickliches Widerspruchsrecht des Betroffenen. Unternehmen miissen vor
der Verarbeitung personenbezogener Daten eine so genannte Datenschutzfolge-
abschatzungen durchfihren und unter Umsténden die zustandige Aufsichtsbe-
hérde konsultieren, die die Verarbeitung untersagen kann. Bei Datenschutzverlet-
zungen bestehen umfassende Informations- und Dokumentationspflichten.

Der BuBgeldrahmen wurde deutlich erhéht und reicht jetzt bis zu 10 Mio€ oder
4% des weltweiten Jahresumsatzes der Unternehmensgruppe.

Die DSGVO gilt mit Inkrafttreten auch fir Unternehmen, die zwar keine Nieder-
lassung in der EU unterhalten, aber ihre Leistungen in der EU anbieten. Solche
Unternehmen bendtigen zukiinftig einen benannten Vertreter innerhalb der EU.

Unternehmen muissen zukinftig Voreinstellungen und Produkte so gestalten,
dass mdglichst wenige personenbezogene Daten erhoben und verarbeitet wer-
den (,,Privacy by Design®).

Bei der Auftragsdatenverarbeitung bleiben die Regelungen im Kern gleich, die
Vertrdge missen aber an neue Begrifflichkeiten und Vorgaben angepasst werden.
Die Auftragserteilung kann auch in elektronischer Form erfolgen. Prinzipiell wird
eine Auftragsdatenverarbeitung auch in einem Drittstaat méglich sein.

Die Vorgaben fur Datentransfers in Drittlander bleiben im Wesentlichen gleich, al-
lerdings entfallt die im BDSG vorgesehene zweistufige Angemessenheitspriifung.

Ein betrieblicher Datenschutzbeauftragter ist europaweit nur bei risikotrachtigen
Verarbeitungen vorgeschrieben, strengere nationale Regelungen sind erlaubt.

Verbande kdnnen Regeln fir branchenspezifische Datenverarbeitungen aufstellen
und von den Aufsichtsbehdrden freigeben lassen. Die DSGVO will die Zertifizie-
rung von Verarbeitungen fordern und stellt klare Vorgaben dafir auf.

Die Datenschutzaufsicht bleibt national, bei Unternehmen mit mehreren Nieder-
lassungen in der EU wird eine Aufsichtsbehdrde federflihrend, aber nicht allein
entscheidungsbefugt. Insgesamt sollen sich die Behoérden bei vielen Entschei-
dungen und Regelungen intensiv miteinander abstimmen (Koh&renzpflicht).
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Entwicklung und Inkrafttreten

Die EU-Kommission, der Rat und das Parlament der EU habenam 15.12.2015
eine politische Einigung tber die lange geplante Datenschutz-Grundverord-
nung (DSGVO) erzielt. Parallel dazu wurde auch eine Einigung Uber eine Richt-
linie fir den Datenschutz bei der justiziellen Zusammenarbeit in Strafsachen
und der polizeilichen Zusammenarbeit erzielt. Die DSGVO und die parallele
Richtlinie missen noch durch die zustandigen Gremien auf EU-Ebene ver-
abschiedet werden. Die Richtlinie ist dann — anders als die DSGVO - durch
die Mitgliedsstaaten in nationales Recht umzusetzen.

Die DSGVO wird zwei Jahre und 20 Tage nach Verkiindung in der gesamten
EU unmittelbar geltendes Recht. Die DSGVO enthélt ganz Uberwiegend
unmittelbar anwendbare Regelungen. In einzelnen Themen wird entweder
die EU-Kommission zum Erlass delegierter Rechtsakte ermachtigt oder die
EU-Staaten kénnen Regelungsspielrdume nutzen. Der Datenschutz in der
EU wird dadurch ganz wesentlich vereinheitlicht, aber nicht ganz vollstandig.

Die DSGVO bringt auch eine ganze Reihe von sprachlichen Anderungen mit
sich, wobei damit nicht immer auch eine Anderung der Bedeutung einher-
geht. Beispielsweise wird aus der ,,verantwortlichen Stelle” (BDSG) zuklinftig
yder fir die Verarbeitung Verantwortliche®.

Allgemeine Bestimmungen und Grundsdtze

Zwar werden viele in Deutschland bekannte Grundsatze beibehalten und
weiterentwickelt. Die genaue Umsetzung unterscheidet sich allerdings oft
von der aktuellen Situation. Die DSGVO enthélt dartiber hinaus wesentliche
neue Elemente und Regelungsinhalte.

Die DSGVO gilt fir alle fur die Verarbeitung Verantwortlichen und Auftrags-
datenverarbeiter in der EU. Sie gilt aber auch fir Leistungsangebote oder
Verhaltensbeobachtungen in die EU durch Datenverarbeiter auBerhalb der
EU. Nicht von der DSGVO erfasst werden die Strafverfolgung und die EU
selbst sowie rein persénliche oder familidre Tatigkeiten.

Die immer noch umstrittene Frage, wann es sich genau um geschiitzte per-
sonenbezogene Daten handelt, beantwortet auch die DSGVO nicht prazi-
se. Die bisherigen Unsicherheiten im Detail werden also nicht sicher aus-
gerdumt. Neu ist eine gemeinsame Verantwortung fiir personenbezogene
Daten durch mehrere Stellen. Ebenfalls neu die der Begriff des Profiling um
personenbezogene Aspekte zu analysieren oder vorherzusagen.

Ein fur die Verarbeitung Verantwortlicher ist allgemein fur die Einhaltung
mehrerer Grundsatze fir personenbezogene Daten rechenschaftspflichtig:
RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz, Zweck-
bindung, Datenminimierung, Richtigkeit, Speicherbegrenzung, Integritat und
Vertraulichkeit.

FUr den Umgang mit personenbezogenen Daten bleibt es bei dem Verbots-
prinzip: Der Umgang mit personenbezogenen Daten ist verboten, auBer so-
weit er nach der DSGVO rechtmaBig ist. Wichtigste RechtmaBigkeitsalter-
nativen sind: eine Einwilligung des Betroffenen, die Vertragserfillung oder
vorvertragliche MaBnahmen, die Umsetzung rechtlicher Verpflichtungen, die
Wahrnehmung berechtigter Interessen soweit nicht die Interessen des Be-
troffenen Uberwiegen.




b)

c)

FUr eine Einwilligung ist eine informierte, freiwillige und unmissverstandli-
che Willensbekundung des Betroffenen erforderlich. Eine bestimmte Form
ist — anders als derzeit im BDSG - nicht vorgeschrieben. Die Einwilligung ist
jederzeit frei widerruflich mit Wirkung fir die Zukunft. Ein fir die Verarbeitung
Verantwortlicher muss das Vorliegen einer Einwilligung nachweisen kénnen.

Die Verarbeitung besonderer Kategorien personenbezogener Daten (etwa Uber
ethnische Herkunft, Religion, Gesundheit, biometrische Merkmale oder Sexual-
leben) ist nur unter besonderen Voraussetzungen zulassig. Besondere Ein-
schrankungen gelten auch fur Daten Uber strafrechtliche Verurteilungen oder
Straftaten.

Rechte der betroffenen Personen

Aufgrund des bestehenden hohen Datenschutzniveaus in Deutschland fallt die
Starkung der Betroffenenrechte in Deutschland eher gering aus. Im Einzelnen:

Informationspflichten

Zukunftig sind Betroffene ausfihrlich schriftlich oder in elektronischer Form
zu informieren, wenn personenbezogene Daten erhoben werden. In Bezug
auf den Zeitpunkt und den Umfang der zu erteilenden Informationen wird
zwischen der Erhebung bei dem Betroffenen und der Erhebung nicht bei
dem Betroffenen unterschieden. Neben den allgemeinen Informationen, z.B.
Informationen zu dem fiir die Verarbeitung Verantwortlichen oder Datenka-
tegorien, sind Informationen zu erteilen, welche eine faire und transparente
Verarbeitung gewéhrleisten sollen, z.B. Dauer der Datenspeicherung.

Zwar waren Unterrichtungspflichten auch bisher bekannt, Unternehmen
sollten jedoch prifen, ob ihre Datenschutzerkldrungen und sonstigen Infor-
mationen, den neuen Informationspflichten gerecht werden und diese gege-
benenfalls anpassen.

Auskunft, Berichtigung und Einschréankung der Verarbeitung

Neben den Informationspflichten tUber die Datenerhebung stehen Betroffenen
wie bisher auch Auskunfts- und Berichtigungsrechte gegenlber dem fir die
Verarbeitung Verantwortlichen zu. Im Gegensatz zu den bestehenden Rege-
lungen gibt es in Bezug auf den Umfang der Auskunft keine Differenzierung
mehr nach Art des fUr die Verarbeitung Verantwortlichen. Jeden Verantwortli-
chen treffen somit die gleichen Auskunftspflichten. Fir die Mehrzahl der Un-
ternehmen bedeutet dies, dass die Auskunfte in Zukunft umfangreicher erfol-
gen mussen. Der Auskunftsprozess sollte entsprechend umgestellt werden.

Zudem kann der Betroffene in bestimmten Féallen eine Einschrankung der
Verarbeitung seiner Daten verlangen. Dies ist mit der bisher bestehenden
Maoglichkeit der Sperrung von Daten zu vergleichen und somit keine wirk-
liche Neuerung im deutschen Recht.

Der fur die Verarbeitung Verantwortliche hat Empféngern von Daten jede Be-
richtigung, L&schung oder Einschrénkung der Verarbeitung mitzuteilen.

Transparenz

Schon bisher wurde die Transparenz im Bereich des Datenschutzes groB3
geschrieben. Nunmebhr ist dieser Grundsatz ausdricklich in die DSGVO auf-
genommen worden. Samtliche Informationen und Auskiinfte sind danach
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d)

e)

9)

schriftlich, leicht versténdlich und in der Regel unentgeltlich zu erteilen. Die
Auskunft sollte in der Regel spatestens einen Monat nach dem Antragsein-
gang erfolgen.

Recht auf ,Vergessenwerden*

In erster Linie betrifft das Recht auf ,Vergessenwerden” das schon bislang
zumindest in Deutschland existierende Recht auf Datenléschung, wenn die
Speicherung der Daten nicht aus zwingenden rechtlichen oder vertraglichen
Griinden erforderlich ist. Die Regelung enthélt sowohl eine Aufzéhlung von
Fallen, in denen die Léschung erfolgen muss als auch eine Aufzéhlung, in
denen die Verarbeitung trotz Loéschungsbegehren weiterhin zul&ssig ist.

Wirklich neu ist die Regelung, dass Anbieter, welche personenbezogene
Daten o6ffentlich machen, nunmehr verpflichtet werden, Dritte, welche die
Daten verarbeiten Uber das Léschungsbegehren zu informieren. Dies be-
trifft vor allem Social Media Anbieter wie Facebook, welche zukiinftig Sorge
tragen missen, dass auch Verlinkungen durch Dritte auf geléschte Inhalte
entfernt werden.

Dateniibertragbarkeit

Neu ist das Recht der Betroffenen, die Herausgabe ihrer zur Verfligung ge-
stellten Daten in einem Ublichen maschinenlesbaren Format zu verlangen.
Dieses Recht kénnen Betroffene immer dann geltend machen, wenn die
Datenverarbeitung allein auf einer Einwilligung oder einem Vertrag beruht.
Ziel ist es, den Betroffenen einen reibungslosen Umzug zu einem anderen
Provider zu ermdéglichen.

Deutlich wird, dass dieses Recht vor allem auf Social Media Anbieter, wie
z.B. Facebook abzielt. Da eine Einschrankung des Rechts jedoch nicht vor-
gesehen ist, kdnnen auch kleinere Anbieter wie z.B. Anbieter von TV-De-
codern, auf welchem Praferenzen des Nutzers gespeichert sind, von diesem
Recht betroffen sein. Es bleibt abzuwarten, wie hdufig und umfangreich Be-
troffene von diesem Recht Gebrauch machen werden und welchen Aufwand
dies bei den Dienstleistern verursachen wird.

Widerspruchsrecht

Sofern die Datenerhebung und -verarbeitung aufgrund einer positiven Inter-
essenabwagung fir den fir die Verarbeitung Verantwortlichen erfolgt, hat der
Betroffene ein jederzeitiges Widerspruchsrecht. In Bezug auf Direktwerbung
gibt es ein Widerspruchsrecht unabhéangig von der Art der Datenerhebung.
Fir deutsche Verhéltnisse neu an dieser Regelung ist allein die Formulierung
in der Verordnung, dass der Hinweis auf das Widerspruchsrecht deutlich und
getrennt von jeglicher anderer Information zu erfolgen hat. Fir Unternehmen
bedeutet dies in aller Regel eine Anpassung ihrer Datenschutzerklarungen.

Automatisierte Generierung von Einzelentscheidungen

SchlieBlich haben Betroffene das Recht, nicht einer ausschlielich auf
automatisierter Verarbeitung — einschlieBlich Profiling — beruhenden Ent-
scheidung unterworfen zu werden, die ihnen gegenuber rechtliche Wirkun-
gen entfaltet, sofern nicht eine der normierten Ausnahmen greift.




a)

b)

d)

e)

Verantwortlichkeit und Auftragsdatenverarbeitung

Viele Regelungen der DSGVO sind deutschen Unternehmen bereits aus dem
BDSG bekannt. Allerdings gibt es auch eine ganze Reihe von Veréanderungen.

Gemeinsame Verantwortlichkeit

Neu ist die ausdrlckliche Regelung, nach der mehrere Stellen gemeinsam
fir die Verarbeitung personenbezogener Daten verantwortlich sein kénnen.
Die DSGVO schreibt fir diese Falle vor, dass in einer Vereinbarung festgelegt
werden muss, welche Stelle flir welche Aufgaben nach der DSGVO verant-
wortlich ist. Betroffene haben unabhéngig von der Aufgabenverteilung das
Recht sich an jeden fir die Verarbeitung Verantwortlichen zu wenden.

Verzeichnis der Verarbeitungstatigkeiten

Neben dem fir die Verarbeitung Verantwortlichen hat zukunftig auch der Auf-
tragsdatenverarbeiter ein Verzeichnis der Verarbeitungstétigkeiten zu fihren.
Der Inhalt des Verzeichnisses entspricht im Wesentlichen den Anforderun-
gen des BDSG an das Verfahrensverzeichnis, allerdings muss das Verzeich-
nis nach der DSGVO nicht mehr jedem Anfragenden, sondern nur noch der
Aufsichtsbehérde auf Anforderung vorgelegt werden. Die Pflicht zur Fihrung
eines solchen Verzeichnisses besteht nur, fir Unternehmen oder Einrichtun-
gen die 250 oder mehr Mitarbeiter beschéftigt, solange durch die Verarbei-
tung keine Risiken fir Rechte und Freiheiten der Betroffenen bestehen. Bei
der Verarbeitung sensibler Daten (z.B. Gesundheitsdaten) besteht die Pflicht
immer.

Datenschutzfolgenabschatzung

Annlich der im BDSG geregelten Vorab-Kontrolle durch den betrieblichen
Datenschutzbeauftragten verpflichtet die DSGVO die fir die Verarbeitung
Verantwortlichen zur Durchfihrung einer Datenschutzfolgeabschétzung,
wen Verarbeitungen voraussichtlich ein hohes Risiko fir die persénlichen
Rechte und Freiheiten der Betroffenen zur Folge haben. Die DSGVO nennt
als Beispiele fur solche Verfahren die systematische und umfassende Be-
wertung personlicher Aspekte (z.B. Profiling), die umfangreiche Verarbeitung
sensibler personenbezogener Daten oder die systematische weitrdumige
Uberwachung éffentlich zugénglicher Bereiche. Die Aufsichtsbehérden kén-
nen nach Abstimmung im Koh&renzverfahren Positiv- und Negativlisten ver-
offentlichen, fir welche Verfahren Datenschutzfolgeabschétzungen durch-
zuftihren sind und fir welche nicht.

Ergibt sich aus einer Datenschutzfolgeabschétzung ein hohes Risiko und
ergreift der fur die Verarbeitung Verantwortliche keine MaBnahmen zur Ein-
ddmmung des Risikos ist die zustandige Aufsichtsbehdrde zu konsultieren.

Vertreterbenennung durch Stellen auBerhalb der EU

Sofern ein fiir die Verarbeitung Verantwortlicher oder ein Auftragsdatenver-
arbeiter selbst keine Niederlassung innerhalb der EU hat, ist er verpflichtet,
einen Vertreter innerhalb der EU zu benennen, der fur Betroffene und Auf-
sichtsbehérden als Anlaufstelle fungiert.

Technische und organisatorische MaBBnahmen

Wie schon nach dem BDSG besteht auch nach der DSGVO eine Pflicht zur
Einhaltung angemessener technischer und organisatorischer MaBnahmen.
Die Struktur der Dokumentation der MaBnahmen wird sich durch die vom
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9)

h)

)]

BDSG abweichenden Kategorisierungen von MaBnahmen verdndern, die
Pflichten steigen aber flr deutsche Unternehmen nicht wesentlich. Es dlirfte
sich allerdings anbieten, die veranderte Struktur bei der Uberarbeitung und
Neufassung von Dokumentationen bereits zu berlcksichtigen, um den Auf-
wand bei Inkrafttreten der DSGVO Uberschaubar zu halten.

Privacy by Design

Die DSGVO verpflichtet den fir die Verarbeitung Verantwortlichen dazu,
bereits bei der Entwicklung von Produkten und Diensten datenschutzrecht-
liche Vorgaben wie die Datenminimierung zu berlcksichtigen (z.B. Art und
Umfang der erhobenen Daten, Pseudonomisierung und Anonymisierung,
Zugriffsrechte und Speicherdauer). Ferner besteht die Verpflichtung, Stan-
dardeinstellungen so vorzunehmen, dass nur diejenigen Daten erhoben wer-
den, den fir den konkreten Zweck benétigt werden.

Auftragsdatenverarbeitung

Die Anforderungen und Vorgaben fur Vereinbarungen zur Auftragsdatenver-
arbeitung (ADV) bleiben im Wesentlichen so, wie sie auch im BDSG geregelt
sind. Erfreulich ist, dass die strenge deutsche Schriftform mit der DSGVO
aufgehoben wird und eine ADV zukunftig auch elektronisch abgeschlossen
werden kann. Neu ist, dass die EU Kommission Standardvertragsklauseln
fur die Auftragsdatenverarbeitung verdffentlichen kann und dass der Nach-
weis von Garantien des Auftragnehmers auch durch Zertifizierungen und ge-
nehmigte Verhaltensregeln (siehe unten Buchstabe j) erfolgen kann.

Datenschutzbeauftragter

Das Amt des betrieblichen Datenschutzbeauftragten wird durch die DSG-
VO europaweit eingeflihrt, allerdings nur fir Unternehmen, deren Kernge-
schéft Datenverarbeitungen sind, die besondere Risiken fiir den Betroffenen
bergen, z.B. aufgrund einer umfangreichen und systematischen Beobach-
tung oder wegen der Verarbeitung besonders sensibler Daten. Wann genau
eine Datenverarbeitung das Kerngeschéft eines Unternehmens darstellt
und wann besondere Risiken vorliegen geht aus dem Text der DSGVO nicht
klar hervor. Zudem wurde eine Offnungsklausel aufgenommen, die es den
Mitgliedsstaaten erméglicht, die Bestellung eines Datenschutzbeauftragten
auch in anderen Féllen verpflichtend zu machen. Es kann also durchaus sein,
dass Deutschland die bestehende Bestellpflicht beibehalten wird.

Pflichten bei DatenschutzverstéBen

Die DSGVO fiuhrt europaweit eine Pflicht zur Meldung von Datenschutz-
verletzungen ein, die den Regelungen des BDSG &ahnelt. Neu ist, dass die
Meldung an die Aufsichtsbehdrde in der Regel innerhalb von héchstens
72 Stunden erfolgen muss. Die Pflicht zur Meldung entfallt jedoch, wenn
durch die Verletzung keine Risiken fir die Betroffenen entstehen. Unterneh-
men mussen auBerdem jede Verletzung dokumentieren und AbhilfemaBnah-
men treffen.

Verhaltensregeln und Zertifizierungen

Die DSGVO stellt erstmals umfassende Regelungen fiir die Einfilhrung von
Verhaltensregeln und Zertifizierungen auf. Danach kdnnen Verbande und
Vereinigungen konkrete Verhaltensregeln im Zusammenhang mit der Daten-
verarbeitung fur Ihre Mitglieder aufstellen und diese von den Aufsichtsbehdr-
den freigeben lassen. Ziel dieser Regelungen soll es sein, gerade fir kleinere




und mittlere Unternehmen einfache branchenlbliche Vorgaben fir den Da-
tenschutz zu schaffen.

Die DSGVO regelt erstmals auch grundlegend die Anforderungen an Zertifi-
zierungen. Solche kdnnen von unabhangigen Zertifizierungsstellen vergeben
werden, die allerdings von den Aufsichtsbehérden akkreditiert werden miissen.

Ubermittlungen in Drittlinder und an internatio-
nale Organisationen

Der internationale Datentransfer wird in der DSGVO in einem eigenem Kapi-
tal geregelt. Damit wird die datenschutzrechtliche Bedeutung hervorgehoben
und der internationale Datentransfer klar strukturiert. Dies ist lobenswert.

Aus den Erwégungsgriinden ergibt sich, dass sich die Verhandlungsfihrer
bei der Ausgestaltung des internationalen Datentransfers an den Grund-
sétzen des EuGH im Safe-Harbor-Urteil orientiert haben. So wird hervor-
gehoben, dass ein Drittland Garantien fiir ein angemessenes Schutzniveau
bieten sollte, das im Wesentlichen dem innerhalb der Union gewéhrleisteten
Schutzniveau gleichwertig ist. Die Garantien sollen insbesondere die Ver-
fugbarkeit durchsetzbarer Rechte der Betroffenen, wirksame Rechtsbehelfe
und die Mdglichkeit der Geltendmachung von Schadensersatz sicherstellen.
Es bleibt abzuwarten, inwiefern diese Punkte in der Praxis umgesetzt wer-
den, insbesondere in Bezug auf die neue Vereinbarung zum Datentransfer
zwischen der EU und den USA (EU-US Privacy Shield), welche derzeit von
der Art.-29-Dateschutzgruppe geprift wird.

In Bezug auf die Md&glichkeiten den internationalen Datentransfer daten-
schutzrechtlich abzusichern, sieht die DSGVO wie bisher verschiede-
ne Moglichkeiten vor: (i) Angemessenheitsbeschlisse der Kommission,
(i) verbindliche unternehmensinterne Datenschutzvorschriften, (iii) Stan-
darddatenschutzklauseln oder (iv) individuelle Vertragsklauseln. Neu in
diesem Zusammenhang sind lediglich die detaillierte Aufzahlung des Min-
destinhalts fiir Binding Corporate Rules oder die Mdglichkeit der nationalen
Aufsichtsbehérden eigene Muster flir Standarddatenschutzklauseln heraus-
zugeben (welche jedoch von der Kommission genehmigt werden muissen).
Ferner sind die Voraussetzungen fir die Prifung der Angemessenheit des
gebotenen Schutzniveaus im Zusammenhang mit dem Angemessenheits-
beschluss der Kommission detailliert geregelt worden. Hier wurden ebenfalls
die Grundsétze des Safe-Harbor-Urteils des EuGH berlicksichtigt.

Aufgrund der Tatsache, dass zukinftig der Abstimmungsprozess unter den
nationalen Aufsichtsbehdrden gestrafft werden soll, steht zu erwarten, dass
auch weltweit tatige mittelstdndische Unternehmen ihren internationalen Da-
tenverkehr auf Binding Corporate Rules stltzen kdnnen. Es entféllt sowohl
zeitlicher als auch finanzieller Aufwand. Dies ist eine wesentliche Erleichte-
rung im internationalen Datenverkehr.

Wie bislang schon der Fall, gibt es dartiber hinaus geregelte Ausnahmefélle,
in welchen eine Ubermittlung auch ohne einen Angemessenheitsbeschluss
der Kommission oder ausreichende Garantien beim Empfanger mdglich ist.
Die wichtigste Ausnahme in diesem Zusammenhang ist die Einwilligung des
Betroffenen. Die Einwilligung muss in diesem Fall ausdricklich erfolgen und
der Betroffene muss lUber mdgliche Risiken der Datenlbermittlung aufge-
klart werden.
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Aufsichtsbehorden

Nationale Aufsichtsbehorden

Die Mitgliedstaaten haben wie bisher flr unabhangige Aufsichtsbehérden zu
sorgen, die jedoch zur einheitlichen Anwendung der Verordnung mit der Kom-
mission kooperieren missen. In der Wahl ihrer Mitarbeiter sind die Aufsichts-
behdrden frei und die Mitglieder der Aufsichtsbehérden sind weisungsfrei.

Mitarbeiter von Aufsichtsbehdrden dirfen keine Tatigkeiten austiben oder
Amter bekleiden, die mit der Aufgabe der Behérde nicht zu vereinbaren sind.

Wie schon nach geltendem deutschem Recht haben die Mitgliedstaaten fiir
eine Ausstattung zu sorgen, die die effektive Aufgabenwahrnehmung ermdg-
licht. Auch die Finanzkontrolle darf die Unabhé&ngigkeit nicht beeintrachtigen.

Aus mehreren nationalen Behérden wird jeweils ein Vertreter im ,,Europai-
schen Datenschutzausschuss” bestimmt, der zuklnftig ahnliche Aufgaben
wahrnimmt, wie bisher die Art.-29-Datenschutzgruppe.

Die DSGVO enthéalt — auch als Ergebnis des Trilogs — einen sehr detaillierten
Katalog sowohl zu den konkreten Aufgaben als auch den Befugnissen der
Aufsichtsbehdrden. Diese umfassen das Spektrum von Auskunftsrechten
Uber Weisungen, Warnungen, Verbote und BuBgelder. Die Tatigkeit der Be-
hdérden ist wie bisher in einem Jahresbericht zusammenzufassen.

Die Zustandigkeit jeder Aufsichtsbehdérde bleibt auf das Hoheitsgebiet des
Mitgliedsstaates beschrankt. Grundsétzlich wird die nationale Aufsichtsbe-
hérde der Hauptniederlassung oder der einzigen Niederlassung der daten-
verarbeitenden Stelle als federflhrende Aufsichtsbehdrde bestimmt, die bei
grenzlberschreitenden Verarbeitungen zustandig ist.

Zusammenarbeit und Koharenz

Die DSGVO enthélt ein eigenes Kapitel, welches die Zusammenarbeit und
Abstimmung der nationalen Aufsichtsbehdérden regelt. Dadurch soll eine ein-
heitliche Anwendung der DSGVO und damit mehr Rechtssicherheit erreicht
werden. Es steht allerdings zu beflirchten, dass der Abstimmungsprozess zu
einer erheblichen Verlangerung der Verfahren flhren wird.

Bei grenziiberschreitenden Sachverhalten hat die federfilhrende Aufsichts-
behdrde alle anderen involvierten Aufsichtsbehdrden zu informieren und
Entscheidungen vor Erlass mitzuteilen. Alle involvierten Aufsichtsbehérden
durfen dann eine Stellungnahme abgeben. Wird dabei ein begriindeter er-
heblicher Einspruch eingelegt, wird die Sache dem Europaischen Daten-
schutzausschuss zur Streitbeilegung und Entscheidung vorgelegt: Erfolgt
kein fristgerechter Einspruch durch eine involvierte nationale Aufsichtsbe-
horde oder hilft die federfiihrende Aufsichtsbehérde dem Einspruch ab, wird
die entsprechende Entscheidung der federfuhrenden Aufsichtsbehérde fur
die anderen Aufsichtsbehdrden bindend. Die federfihrende Aufsichtsbehdr-
de kommuniziert die Entscheidung an die datenverarbeitende Stelle und die
die auslésende Beschwerde empfangende nationale Aufsichtsbehérde an
den Beschwerdefthrer.

Europaischer Datenschutzausschuss

Der Européische Datenschutzausschuss ist fiir die Umsetzung und Uberwa-
chung des Datenschutzes zustandig. Er wird als unabhangiges Organ der
Européischen Union mit eigener Rechtspersénlichkeit etabliert und ist wei-
sungsfrei. Ihm werden umfangreiche Aufgaben und Befugnisse zugewiesen,




die letztendlich die inhaltliche Herrschaft Uber die Interpretation der Daten-
schutzregeln beinhalten und ihm die Kompetenz Uber die Leitlinien zuweist.

Aufsichtsbehdrden missen vom Européischen Datenschutzausschuss bei
bestimmten MaBnahmen seine Stellungnahme einholen, unter anderem bei
Fragen zu einem Verhaltenskodex, zu Standard Vertragsklauseln oder zu
Binding Corporate Rules.

Rechtsbehelfe, Haftung und Sanktionen

Mit der DSGVO sollen die Betroffenenrechte gestarkt werden. Dazu werden
dem Betroffenen bislang nicht vorhandene Instrumentarien zur Geltendma-
chung seiner Rechte zur Verfligung gestellt. Zugleich ermdglicht die DSGVO
eine scharfere Sanktionierung von DatenschutzverstéBen.

Besonders hervorzuheben ist die Einfihrung des Verbandsklagerechts fir
DatenschutzverstdBe. Danach kénnen insbesondere Verbraucherschutzver-
bande ein gerichtliches oder behérdliches Verfahren wegen der Verletzung
von Datenschutzvorschriften einleiten und fihren. Das Verbandsklagerecht
der DSGVO geht Uber das vom deutschen Gesetzgeber jlngst eingefihr-
te Verbandsklagerecht bei DatenschutzverstdBen hinaus. Neben den Auf-
sichtsbehdrden werden zukinftig auch Verbande gegen jegliche Art von
DatenschutzverstdéBen vorgehen kdénnen, etwa bei einer unrichtigen Daten-
schutzerkldrung auf einer Webseite.

Verbande sind dabei auch zur Geltendmachung von Schadensersatzanspri-
chen Betroffener befugt, wenn sie von diesen damit beauftragt wurden. Nach
der DSGVO kénnen auch nicht-6ffentliche Unternehmen dem Betroffenen
gegeniber zum Ersatz immateriellen (,moralischen®) Schadens verpflichtet
sein. Der haufig schwierige Nachweis eines wirtschaftlichen Schadens ist
zuklnftig nicht mehr zwingend erforderlich. AuBerdem kann nach der DSG-
VO neben der verantwortlichen Stelle auch der Auftragsdatenverarbeiter auf
Schadensersatz haften.

Neben dieser erweiterten Haftung gegentiber den Betroffenen sieht die DSG-
VO fur Datenschutzaufsichtsbehdrden die Mdglichkeit vor, bei Datenschutz-
verstéBen erheblich hdhere BuBgelder zu verhdngen. Fur Datenschutzver-
stéBe drohen BuBgelder in Hohe von bis zu 10 Millionen Euro oder 4% des
weltweit erzielten Gesamtumsatzes der Unternehmensgruppe.

Mit Inkrafttreten der DSGVO haben Unternehmen bei DatenschutzverstéBen
daher nicht nur mit durchsetzbaren Schadensersatzanspriichen Betroffener,
sondern auch mit erheblich héheren BuBgeldern zu rechnen. Wegen des um-
fassenden Verbandsklagerechts ist zudem mit einem deutlich hdufigeren be-
hdrdlichen oder gerichtlichen Vorgehen bei DatenschutzverstéBen zu rechnen.

Vorschriften fiir besondere Datenverarbeitungs-
situationen

Die DSGVO gibt zwar unmittelbar verbindliche MaBstabe fir den Daten-
schutz vor, enthalt jedoch auch Offnungsklauseln, die es den Mitgliedsstaa-
ten ermdglichen, nationale Regelungen in bestimmten Bereichen zu treffen.
Die urspriinglich von der EU-Kommission angestrebte Vollharmonisierung
wird daher an mehreren Stellen durchbrochen.
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Beschaftigtendaten

Der wohl fir die meisten Unternehmen wichtigste Bereich, flir den die DSG-
VO nicht abschlieBend ist, dirfte die Datenverarbeitung im Beschéaftigungs-
verhaltnis sein. Mitgliedstaaten kdnnen durch Gesetz oder Kollektivverein-
barungen spezifischere Vorschriften zur Gewéhrleistung des Schutzes der
Rechte und Freiheiten hinsichtlich der Verarbeitung personenbezogener Be-
schéftigtendaten im Beschéftigungskontext vorsehen.

Beachtenswert ist hier, dass die DSGVO Kollektivvereinbarungen (Tarifver-
trdge und Betriebsvereinbarungen) ausdricklich erwahnt. Dies entspricht
der bisherigen Rechtslage in Deutschland, wo insbesondere Betriebsver-
einbarungen wichtige datenschutzrechtliche Gestaltungsinstrumente sind.
Diskussionsstoff dirfte die Frage liefern, bis zu welchem Grad der Begriff
»Spezifischere Vorschriften® den Mitgliedstaaten Abweichungen von den
Vorgaben der DSGVO erlaubt.

Ob die DSGVO einen neuen Anschub flr die Verabschiedung des seit Jahren
geplanten Beschaftigtendatenschutzgesetzes in Deutschland gibt, ist we-
gen der nur allgemeinen Vorgaben in der DSGVO aber eher fraglich.

Verlage, Geheimnistréger, Kirchen

Erwahnenswert ist auBerdem eine Offnungsklausel bezogen auf Meinungs-
auBerung und Informationsfreiheit, die mittelbar z.B. die Verlagsbranche
betreffen kénnte. Trager von Berufsgeheimnissen kdnnten zudem entspre-
chend von der Offnungsklausel im Bereich Geheimhaltungspflichten betrof-
fen sein. Auch kirchliche Sonderregelungen zum Datenschutz kénnen unter
bestimmten Voraussetzungen Vorrang vor den Bestimmungen der DSGVO
genieBen.

Die jeweiligen nationalen Entwicklungen in diesen datenschutzsensiblen Be-
reichen bleiben abzuwarten und sollten beobachtet werden.

Delegierte Rechtsakte und Durchfiihrungsakte

Die EU-Kommission erhalt zuklnftig das Recht sog. delegierte Rechtsakte
zur DSGVO zu erlassen. Dabei handelt es sich um Ausflihrungsbestimmun-
gen zu einzelnen Vorschriften der DSGVO, die den Erlass eines delegierten
Rechtsakts vorsehen. Beispiele sind Darstellung von Informationen fir die
betroffenen Personen durch Bildsymbole oder Anforderungen an daten-
schutzspezifische Zertifizierungsverfahren. Dartber hinaus soll die EU-Kom-
mission von einem Ausschuss unterstitzt werden.

Schlussbestimmungen

Internationale Ubereinkiinfte, die die Weitergabe personenbezogener Daten
an Drittlander oder internationale Organisationen mit sich bringen, bleiben
bestehen, wenn sie vor Inkrafttreten dieser Verordnung geschlossen wurden.
Unter besonderer Beobachtung und wiederkehrender Uberpriifung bleiben
u.a. die Ubertragung von Daten in Drittlander oder an internationale Organi-
sationen sowie der Européische Datenschutzausschuss und die Zusammen-
arbeit der Staaten.




